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NETRONIX CTU-Rxx

Wprowadzenie

Czytnik serii CTU-Rxx jest OEM’owym czytnikiem kart RFID dziatajacych na czestotliwosci
znamionowej 13,56 MHz.

Posiada on nastepujaca funkcjonalnos¢:

e Obstuguje transpondery: Mifare S50, Mifare S70, Mifare Ultra Light, Mifare DesFire,
I-CODE SLI, iCLASS.

e Whbudowana antena

e Pamie¢ kart z wbudowanym sterownikiem rygla

Réznorodnos¢ interfejsow komunikacyjnych w zalezno$ci od wersji (tabela ponizej)

Adresowalno$¢ na szynie RS-485

Wbudowany przekaznik, buzzer

Whbudowany przycisk konfiguracyjny/powrotu do ustawien fabrycznych

Konfigurowalne dwustanowe wej$cia/wyjscia

Konfigurowanie zachowania buzzera, przekaznika

Sterowanie dwustanowymi wyjs$ciami

Odczytywanie dwustanowych wejs¢

Mozliwo$¢ konfigurowania formatu wysytanego numeru ID

Transmisja zabezpieczona hastem

Aktualizacja oprogramowania poprzez interfejs komunikacyjny

Rodzina modeli CTU-R

“— ) INTERFEISY
O C
t N | x| S
o| = S| 8| ©
Typmodulu | = | ‘& N2 o E 2 —
S = a 210 12 19 O | £ | &
o S|y 9|y |8 Q|8 |2 |
a- Z |l |2 | | | (= |3 |5
CTU-R2RM @ | 1000|3400 | v | 5-16| vV
CTU-R5RM | @ (10003400 v |5-16 VIV I IV I IV I IV I IV I VY

* - wersja produkowana standardowo, pozostale wersje na zaméwienie
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NETRONIX CTU-Rxx

1. Dane techniczne

Obslugiwana funkcjonalnos¢ w zaleznosci od typu transpondera / karty:
Typ karty Odczyt numeru ID  Pelny zapis i odczyt blokéw pamieci
MIFARE® Classic S50 TAK TAK
MIFARE® Classic S70 TAK TAK
MIFARE® Ultra Light TAK TAK
MIFARE® Ultra Light C TAK TAK
MIFARE® DesFire TAK TAK
I-CODE SLI TAK TAK
Mifare PLUS TAK SLO,SL1,SL3
IClass TAK (tylko CSN) NIE

Parametry modutu CTU-Rxx

Napigcie zasilania 5-16 V
Maksymalny pobor pradu 170 mA
Znamionowa czestotliwo$¢ RF pracy modutu 13,56 MHz
Temperatura pracy -20°c - +65°c
Dopuszczalny prad przekaznika 2A
Odlegtos¢ odczytu do 10 cm
Maksymalny prad wyjs¢ GPIO 20mA
Parametry transmisji 2400, 4800, 9600, 19200, 38400, 57600,
RS232/RS485/RSTTL/UART TTL 115200 bfs,

8 bitow danych, 1 bit stopu,
bez bitu parzystosci
Zgodna z ,,Protokotem Netronix”

Adres na magistrali 1°C 0xCO0
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NETRONIX CTU-Rxx

2. Wymiary, opis wyprowadzen elektrycznych

O 4x¢3 —©x

wwse.l

wuw 29

A4

\v

(i)\ 67 mm

79.5 mm

Rys.2 Widok od gory

Nr pinu | Opis wyprowadzenia ztgcza wannowego

) RS232RX, RS485B, RSTTL_RX, UART_RX, 1WIRE,
MOSI, SDA, WIEGAND1

2 RS232TX, RS485A, RSTTL_TX, UART_TX, MISO

3 SCK, SCL,WIEGANDO

4 CsS

5 MCLR

6 GND

7 VCC

8 GPIO 1

9 GPIO 2

10 GND

11 NC

12 NC

13 RELAY 1

14 RELAY 2
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NETRONIX CTU-Rxx

3. Konfiguracja za pomoca wbudowanego przycisku

Na plycie umieszczony zostat przycisk, ktory pelni dwie funkcje:
o Powr6t do ustawien fabrycznych — przytrzymanie przycisku co najmniej 8 sekund
o Woybor interfejsu wg schematu ponize;j:

KROK |Ilos¢ wcisnie¢ |1 2 3 4 5 6 7 8
1 [MENU2 — wybor |- RS232/
interfejsu* RS232 TTL | SPI | WIEGAND | 1IWIRE | I2C UART TTL RS485
2 Potrdjny, potwierdzajacy sygnat buzzera

* - typ interfejsu uzalezniony jest od typu modutu

4. Protokely transmisji
4.1. Protokot dla transmisji RS232, RS485, UART

4.1.1. Algorytm wymiany danych

W niniejszej dokumentacji opis protokolu RS-232/485 ograniczony zostal do opisu
rozkazow i odpowiedzi oraz ich parametréw. Nagtowek oraz suma kontrolna CRC wystepuje
zawsze i jest zgodna z pelng dokumentacja “Protokot Netronix” dostgpng na Stronie
www.netronix.pl/. Domy$lne ustawienia parametry komunikacji to 9600,8 bitow, 1bit stopu,
bez bitu parzystosci. Predko$¢ transmisji zmieni¢ mozna komenda C SetlnterfaceConfig
opisang w dalszej cz¢$ci dokumentacji.

Ramka rozkazu:

Adres | Dlugos¢ | C_NazwaRozkazu | Parametry rozkazul...n |CRC

Ramka odpowiedzi:

Adres | Dlugo$¢ | C_NazwaRozkazu +1 | Parametry odpowiedzil...m |KodOperacji| CRC

Prace z protokotem RS przetestowa¢ mozna za pomocg narzedziowego, darmowego
oprogramowania ,,FRAMER”.

NETRONIX - 8
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NETRONIX CTU-Rxx

4.1.2. Przebiegi sygnaléw dla szeregowej transmisji danych RS232 oraz UART

. 1 ,0,0,:1,0,;1,0,0,1,0.,1, 1,
! | | | | | | | ! ! 1 !
""" b i Bl i e pais M Ml el Al i
(] 1 [} (]
X X ; UART
[} ] [}
[} ] [}
[} ] [}

+5V

L]
L]
L]
1 ] ] 1 1 ] i i i i :
1 [ [ 1 1 [ 1 ' 1 ' 1 t
1 1 ] 1 1 ] I 1 i 1 I
1 1 ] 1 1 ] i 1 i 1 i
A L4+ 4+ 4 4 4 4« 4 4 1| RS232
S R T T T T TTL
+5V 1 1 i i 1 i i 1 i 1 :
B 1 1 1
: : : t
1 : 1 i 1 1 : 1 i 1 i }
A S T
+10V | I L L : L L I
: :
1 1
1 1
1 1
1 1
1 1
1 1
' '
1 1
1 1
1 1
1 1
1 1
1 1
-'1[}V_ [ : I [ 1 [ : I 1 I [
[} 1 1 ] [} 1 1 1 1 1 1
[} 1 1 L] [} 1 1 1 1 1 1
[} 1 1 ] [} 1 1 1 1 1 1
P e I e e ET T Er T LT )
\ Idle |Start; BO , B1 ; B2 , B3 |, B4 | B5 , B6 | B7 ,Stop, Idle |
(I lemecbocabloccdecedecedeccaleccabocebeocedeaedaaeana ]
Rys 3. Przebiegi sygnalow dla wyjs¢ interfejséw UART oraz RS232
4.2. Protokol dla transmisji 12C

4.2.1. Algorytm wymiany danych

Po skonfigurowaniu zgodnie z punktem 4, modut CTU-R5RM dziata w trybie interfejsu 1°C
nastepujacych sekwencjach:
1. Master (urzadzenie zewngtrzne) zapisuje rozkaz wraz z ewentualnymi parametrami w slave’ie
(modut CTU)
2 Wykonywany jest rozkaz. (natychmiast po odebraniu zadeklarowanej w ramce ilosci bajtow
wysytanych)
3. Master dokonuje odczytu odpowiedzi i jej parametréw oraz kodu operacji. W przypadku otrzymania
bajtu zajetosci 0xCB, nalezy ponawiac probe odczytu odpowiedzi po okoto 1ms ( komendy zwigzane z
odczytem/zapisem do transponderéw moga trwac¢ do 100ms)
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NETRONIX CTU-Rxx

Do modutu CTU zapisujemy pytanie-rozkaz:
T T T T T T T T T T T T T T T T T T T T T T T T
SLAVE ADDRESS (1B) O NUMBER OF BYTES(1B) COMMAND (1B)

| | | | | | | | | | | | | | | | | | | | | | | |
T T T T T T T T

PARAMETERS (0...n B)

Il 1 1 1 1 1 1 Il

14v1S

Pole ,,number of bytes” musi zawiera¢ informacjg¢ o ilosci bajtow wysytanych bezposrednio po
nim, czyli suma p6t “command” i ,,parameters”

Nastepnie otrzymujemy:

T T T T T T T T T T T T T T T T T T T T T T T T

SLAVE ADDRESS (1B) 1 Number of bytes N or 0OXCB PARAMETERS TNOEVEES?TION CODE

1 1 1 1 1 1 1 Il 1 Il 1 1 1 1 1 1 1 Il 1 1 1 1 1 1

14v1sS
dOl1S

I2C SEND
START

v

I2C SEND:
0b11000000

\

Wait for ACK

I2C SEND:
Number of bytes,command,[data]

v

S Wait 1ms

\

I2C START

\:

12C SEND:
0b11000001

v

Wait for ACK

v

YES

NO

Receive N bytes

v

[2C SEND
STOP
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NETRONIX CTU-Rxx

4.2.2. ZaleznoS$ci czasowe

Modut wysyta i odbiera dane z czgstotliwoscig zegara do 400KHz z uwzglgdnieniem
zaleznosci czasowych przedstawionych ponizej.

5
SCL 7
SDA 6
N TN
16
N
ot | 4 —am=
SDA
ouT
P?:Zm. Sym. Characteristic Min. Max. Units
1 FoLk Clock Frequency — 400 kHz
— 100
2 THIGH Clock High Time 600 — ns
4000 —
3 TLow Clock Low Time 1300 — ns
4700 —
4 TR SDA and SCL Rise Time — 300 ns
(Note 1) — 1000
5 TF SDA and SCL Fall Time — 300 ns
6 THD:sTA | Start Condition Hold Time 600 — ns
4000 —
7 Tsu:sta | Start Condition Setup Time 600 — ns
4700 —
8 THD:DAT | Data Input Hold Time 0 — ns
9 Tsu:paT | Data Input Setup Time 100 — ns
250 —
10 Tsu:sto | Stop Condition Setup Time 600 — ns
4000 —
1 Tsu:wp | WP Setup Time 600 — ns
4000 —
12 THD:wP | WP Hold Time 1300 — ns
4700 —
13 Tana Output Valid from Clock — 900 ns
(Note 2) — 3500
14 TBUF Bus free time: Time the bus 1300 — ns
must be free before a new 4700 —
transmission can start
15 ToF Output Fall Time from ViH 20+0.1CB 250 ns
Minimum to ViL Maximum — 250

Note2: Czytnik przetrzymuje w stanie niskim pierwszy impuls zegara kazdego wysytanego
bajtu do czasu wystawienia prawidtowego stanu na linii SDA
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NETRONIX CTU-Rxx

4.3. Protokot dla transmisji IWIRE.

Po skonfigurowaniu urzadzenia do pracy w trybie IWIRE, czytnik emuluje zachowanie
,pastylki” Dallas serii DS1990. Tak dtugo jak karta begdzie w polu, tak dlugo czytnik
bedzie wystawial unikalny numer na magistrali 1WIRE. Czas migdzy kolejnymi odczytani
transpondera wynosi 150ms, wiec impulsy presense powinny wystepowac nie rzadziej niz
raz na 150ms. Format wysytanego ID ma postac:

Kod rodziny ID Adres CRC _DAL

01 ID1...ID5 01 XX

4.4. Protokol dla transmisji WIEGAND.

Czytnik po skonfigurowaniu do pracy w trybie WIEGAND wysyta unikalny numer ID
przeczytanej karty zgodnie z protokotem Wiegand 37 o parametrach:

Czas trwania impulsu (POZioM L)......cccccvevvvvievveinciesieee, 100us
Odstep pomigdzy impulsami (poziom H).........cccevveriiennnn. 1ms
H I
e T L .. L DATA1
H level
L lovel e L L L DATAO
1 1 0 0 1T 1 0 0 encoding DATA

4.5. Zarzadzanie kluczami

Zarzadzanie kluczami sprowadza si¢ do zapisu kluczy do wewnetrznej pamigci kluczy.
Kluczy tych w celach bezpieczenstwa nie mozna odczytac.

W celu utrzymania najwyzszego bezpieczenstwa danych istnieje pewna poprawna
filozofia pracy z kluczami.
Polega ona na zapisie kluczy przez jednostki lub osoby posiadajace najwyzszy stopien
zaufania. Taki zapis odbywa si¢ tylko raz lub bardzo rzadko.
Praca czytnika w konkretnej aplikacji polega nie na uzywaniu klucza wprost ale na
wywolywaniu odpowiedniego numeru klucza w celu zalogowania si¢ do sektora.
W ten sposob w konkretnej aplikacji klucz w zasadzie nie pojawia si¢ na magistrali danych.

Dodatkowo uzytkownik powinien zadba¢ aby klucz miat odpowiednie prawa dostepu
do sektoréw. Realizuje si¢ to poprzez proces inicjalizacji kart, gdzie zapisuje si¢ do kart nowe
tajne klucze wraz z odpowiednimi prawami dostgpu przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przyporzadkowany jest klucz A 1 klucz B.
Komendy C_LoadKeyToSKB oraz C_LoadKeyToDKB zapisuja klucze do pamigci czytnika
bez informacji jakiego rodzaju jest to klucz (A czy B)
Uzytkownik podczas logowania do sektora musi poda¢ jako parametr OxAA lub 0xBB jezeli
chce aby wywolany klucz byt traktowany jako A lub jako B.
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45.1. Zapis klucza do dynamicznej pamieci kluczy

Pami¢¢ dynamiczna charakteryzuje si¢ samoczynnym kasowaniem jej zawarto$ci w
przypadku zaniku zasilania. Jej zawarto$¢ mozna wiclokrotnie nadpisywac.

Ramka rozkazu:

nagtowek | C_LoadKeyToDKB |Keyl...6 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoadKeyToDKB Zapis klucza do dynamicznej pamigci Kluczy 0x14
Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

nagtowek | C_LoadKeyToDKB +1 \ | KodOperacji | CRC

4.5.2. Zapis Kklucza do statycznej pamieci kluczy

Pamig¢ statyczna charakteryzuje si¢ nie kasowaniem jej zawartosci w przypadku zaniku
zasilania. Jej zawarto$¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtowek | C_LoadKeyToSKB | Keyl...6, KeyNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_LoadKeyToSKB Zapis klucza do statycznej pamigci kluczy 0x16
Keyl...6 6 bajtowy klucz dowolne
KeyNo N7 (e 0x00...0x1f

W czytniku mozna zapisa¢ do 32 r6znych kluczy.

Ramka odpowiedzi:

naglowek | C_LoadKeyToSKB +1 | | KodOperacji | CRC

4.6. Rozkazy komunikacji z transponderami

4.6.1. Zalaczanie i wylaczanie pola czytnika

Ramka rozkazu:

nagtowek | C_TurnOnAntennaPower | State |CRC
Gadzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_TurnOnAntennaPower Zalaczanie i wylaczanie pola czytnika 0x10
0x00 — wylaczanie pola
State stan zatgczenia 0x01 — zataczanie pola

Ramka odpowiedzi:
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nagtowek | C_TurnOnAntennaPower +1 | | KodOperacji | CRC

4.6.2. Wyselekcjonowanie jednego transpondera Mifare z wielu

Ramka rozkazu:

nagtowek | C_Select | RequestType |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Wyselekcjonowanie
C_Select jednego transpondera z 0x12
wielu

0x00 - Standardowe selekcjonowanie
transponderdéw z grupy tych nie bedacych w

Sposob selekcjonowania Lo
uspieniu

RequestType

IETHEDNEEE 0x01 - Selekcjonowanie transponderow z
grupy wszystkich bedacych w polu czytnika.
Ramka odpowiedzi:
nagtowek | C_Select +1 | CoINo, CardType, ID1....... IDn | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru znaczenie
Ilos¢ kolizji podczas selekcjonowania jednego
transpondera.
ColNo Liczba ta moze $wiadczy¢ ile nie uspionych
transponderéw jednocze$nie jest w polu.
Dla Select podstawowego:
0x50 — S50
CardType Typ wyselekcjonowanego transpondera 0x70 - S70
0x10 — UltraLight
Oxdf — DesFire
. ID1 - LSB,
ID1...IDn Unikalny numer transpondera IDn— MSB

4.6.3. Logowanie do wybranego sektora transpondera za pomoca Dynamicznego Bufora
Klucza

Aby logowanie zakonczyto si¢ powodzeniem konieczne jest po kazdym zalgczeniu
czytnika, ponowne zatadowanie Dynamicznego Bufora Klucza.

Ramka rozkazu:
nagtowek | C_LoginWithDKB | SectorNo, KeyType, DKNo |CRC
Gdzie:

NETRONIX — 14




NETRONIX CTU-Rxx

Nazwa parametru Opis parametru Zakres wartosci
C_LoginWithDKB Logowanie do sektora 0x18
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce sig¢ **NumeracjaBlokowISektorow
zalogowac
Typ Kklucza, jaki zawarty jest w

OxAA —klucz typu A

KeyType wewnetrznym Dynamicznym Buforze OXBB — klucz typu B
Klucza
DKNo Numer dynamicznego klucza 0x00

Ramka odpowiedzi:

nagtowek | C_LoginWithDKB +1 | | KodOperacji | CRC

4.6.4. Logowanie do wybranego sektora transpondera za pomoca Statycznego Bufora
Kluczy

Aby logowanie zakonczylto si¢ powodzeniem konieczne jest wezesniejsze zatadowanie
Statycznego Bufora Kluczy.

Ramka rozkazu:

naglowek | C_LoginWithSKB | SectorNo, KeyType, SKNo [CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginWithSKB Logowanie do sektora Oxla
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce si¢ **NumeracjaBlokowISektorow
zalogowac
Typ klucza, jaki zawarty jest w

O0xAA —klucz typu A

KeyType wewnetrznym Dynamicznym Buforze OXBB — klucz typu B
Klucza
SKNo Numer statycznego klucza 0x00...0x1F

Ramka odpowiedzi:

nagtowek | C_LoginWithSKB +1 | | KodOperacji | CRC

4.6.5. Odczyt zawartoS$ci bloku transpondera

Ramka rozkazu:

naglowek | C_ReadBlock | BlockNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Odczyt zawartosci bloku
C_ReadBlock transpondera Ox1e
BlockNo MU il (ol ) e **NumeracjaBlokowISektorow

danego sektora
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Ramka odpowiedzi:

naglowek | C_ReadBlock +1 | Datal..... Datal6 | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

Datal.... Datalé  Dane odczytane z bloku transpondera

4.6.6. Zapis zawartoS$ci bloku transpondera

Ramka rozkazu:

naglowek | C_WriteBlock | BlockNo, Datal..... Datal16 |[CRC
Gadzie:
Nazwa parametru Opis parametru Zakres wartosci
C WriteBlock Zapis zawarto$ci bloku Ox1c
- transpondera
BlockNo IS bloklsjevl\(/tcr)?;nach SRS **NumeracjaBlokowISektorow

Dane jakie majg by¢ zapisane

Datal.... Datal6 w bloku transpondera dowolne
Ramka odpowiedzi:
nagtowek | C_WriteBlock +1 | | KodOperacji | CRC

4.6.7. Kopiowanie zawartosci bloku transpondera do innego bloku

Ramka rozkazu:

naglowek | C_CopyBlock | SourceBlockNo, TargetBlockNo [CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

Kopiowanie zawartosci bloku

& (Sl transpondera do innego bloku 0x60
SourceBlockNo zrodtowy blok ox . . .
TargetBlockNo docelowy blok dla danych NumeracjaBlokowlSektorow

Ramka odpowiedzi:

nagtowek | C_CopyBlock +1 \ | KodOperacji | CRC

4.6.8. Zapis wartosci do bloku transpondera
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Ramka rozkazu:

naglowek | C_WriteValue | BlockNo, BackupBlockNo,Valuel.. 4, [CRC
Gdzie:
Nazwa . -
parametru Opis parametru Zakres wartosci
C_WriteValue Zapis wartosci do bloku transpondera 0x34

Numer bloku w ramach danego sektora
w ktérym Wartos$¢ bedzie zapisana
Deklarowany numer bloku zawierajacy
kopi¢ Wartosci.
BackupBlockNo nie ma to istotnego
znaczenia dla dziatania systemu a
uzytkownik sam moze/powinien zobic¢

BlockNo " **NumeracjaBlokowISektorow

BackupBlockNo **NumeracjaBlokowISektorow

kopie Wartosci.
Valuel 4 Warto$¢ zapisywana do bloku dowolne
transpondera
Ramka odpowiedzi:
nagtowek | C_WriteValue +1 | | KodOperacji | CRC
4.6.9. Odczyt wartosci z bloku transpondera
Ramka rozkazu:
naglowek | C_ReadValue | BlockNo |CRC
Gdzie:
AETAE Opis parametru Zakres wartosci
parametru
C_ReadValue Odczyt wartosci z bloku transpondera 0x36
BlockNo AU S CHIIE T s, CEIET **NumeracjaBlokéwISektorow

z ktorego Warto$¢ bedzie odczytana

Ramka odpowiedzi:

naglowek | C_ReadValue+1 | Valuel...4, BackupBlockNo | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
Valuel 4 Warto$¢ odczytana z bloku
transpondera

Numer bloku ktory moze zawierac

BackupBlockNo kopie Wartoéci

**NumeracjaBlokowISektoréw

4.6.10. Zwiekszenie wartosci zawartej w bloku transpondera
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Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane
muszg mie¢ format ,,Warto$ci”.

Ramka rozkazu:

nagtowek | C_IncrementValue | BlockNo, Valuel...4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci
Zwigkszenie wartosci zawartej w bloku
C_IncrementValue transpondera 0x30
Numer bloku w ramach danego
BlockNo S, by Lsitin BT e **NumeracjaBlokowISektorow

modyfikowana

warto$¢ dodawana do istniejacej
Valuel...4 rzeczywistej wartosci bloku
transpondera

Ramka odpowiedzi:
naglowek | C_IncrementValue +1 | | KodOperacji | CRC

4.6.11. Zmniejszanie wartosci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane
muszg mie¢ format ,,Wartosci”.

Ramka rozkazu:

naglowek |C_DecrementValue | BlockNo, Valuel...4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci

Zmniejszanie warto$ci zawartej w
bloku transpondera
Numer bloku w ramach danego
BlockNo sektora, w ktorym Warto$¢ bedzie  **NumeracjaBlokowISektorow

modyfikowana

warto$¢ odejmowana od istniejace;j

C_DecrementValue 0x32

Valuel...4 rzeczywistej wartosci bloku dowolna
transpondera
Ramka odpowiedzi:
nagtowek | C_DecrementValue+1 | | KodOperacji | CRC
NETRONIX
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4.6.12. USpienie transpondera bedacego w polu
Aby u$pi¢ transponder, musi by¢ on wczesniej wyselekcjonowany.

Ramka rozkazu:

naglowek [ C_Halt | |CRC

Ramka odpowiedzi:

nagtowek | C_Halt+1 \ | KodOperacji | CRC

4.6.13. Zapis zawartoS$ci strony w Mifare UL

Ramka rozkazu:

nagléwek | C_WritePage4B | PageAdr, Datal...4 [CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WritePagedB  Zapis zawartosSci strony w Mifare UL 0x26
PageAdr Numer strony w transponderze 0x00...0x0f
Datal...4 Dane jakie majg by¢ zapisane dowolne

Ramka odpowiedzi:

nagtowek | C_WritePage4B +1 | | KodOperacji | CRC

4.6.14. Odczyt zawartosci stron w Mifare UL

Ramka rozkazu:

naglowek | C_ReadPagel6B | PageAdr [CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C_ReadPagel6B Odczyt zawarto$ci stron w Mifare UL 0x28

Adres strony poczawszy od ktdrej powinien
rozpocza¢ si¢ odczyt 4 kolejnych stron. Jezeli

Fegenl PageAdr>0x???? to nastapi odczyt stron L llhedbade
znajdujacych si¢ na poczatku pamigci.
Ramka odpowiedzi:
nagtowek | C_ReadPagel6B +1 | Datal...16 | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci
Datal...16 Odczytane dane z 4 kolejnych stron. dowolne
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4.6.15. Uwierzytelnienie dla transpondera Ultralight C

Uwaga! Uwierzytelnienie jest mozliwe tylko po uprzednim zapisaniu kluczy w pamigci
transpondera.

Ramka rozkazu:

naglowek |C_ULC_Auth | Keyldx |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci
C_ULC_Auth 0x3C
Keyldx Indeks klucza zapisanego w czytniku 0x00...0x1f

Ramka odpowiedzi:

nagtowek |C_ ULC Auth +1 | | KodOperacji | CRC

4.7. Rozkazy do komunikacji z transponderami Mifare Plus
4.7.1. Rozkazy poziomu SLO

o Write Perso —inicjalizacja karty

Ramka rozkazu:

nagtowek | C_MFfPlusCMD | 0xA8, AdrH, AdrL, Data{0..15} |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus Ox3A
OxA8 Podkomenda ‘Write Perso’
AdrH. AdrL Dwubajtwtowy numer b!oku lub Zgodnie z dokumentacjg
' klucza do zapisania Transpondera MFPLUS
Data{0..15} Klucz lub dane do zapisania dowolne

Ramka odpowiedzi:

nagtowek |C_ MfPlusCMD +1 | | KodOperacji | CRC

o Commit Perso — przejscie do nastepnego poziomu SL

Ramka rozkazu:

nagtowek | C_MFfPlusCMD | OXAA |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus Ox3A
OxAA Podkomenda ‘Commit Perso’

Ramka odpowiedzi:

naglowek |C_ MfPlusCMD +1 | | KodOperacji | CRC
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4.7.2. Rozkazy poziomu SL1

W tym poziomie transponder Mifare Plus jest kompatybilny z transponderem Mifare
Classic. Dostepne sa wszystkie komendy zwigzane z obstuga Mifare Classic, dodatkowo
wprowadzona zostata funkcjonalnos¢ uwierzytelniania AES.

o Uwierzytelnienie SL1
Ramka rozkazu:
naglowek | C_MfPlusCMD |0x10, Keyldx |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
0x10 Podkomenda ‘Authentication SL1’
Keyldx Indeks klucza AE_S zapisanego w 0X00-Ox1F
czytniku
Ramka odpowiedzi:
nagtowek |C_ MfPlusCMD +1 | | KodOperacji | CRC
° Przejscie na wyzszy poziom SL/sprawdzenie oryginalnoS$ci transpondera

Przejscie na wyzszy poziom SL lub sprawdzenie oryginalnos$ci nast¢puje po poprawnej
autoryzacji AES z odpowiednim identyfikatorem klucza.

Ramka rozkazu:

naglowek | C_MfPlusCMD |0x70, AdrH, AdrL, Keyldx |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_MfPlusCMD Komenda obstugi MFPlus Ox3A
0x70 Podkomenda ‘First Auth’

0x9002 — przejscie do poziomu SL2

AdrH. AdrL Dwubajtwtowy numer bloku lub  0x9003 — przejscie do poziomu SL3

klucza do zapisania 0x8000 — sprawdzenie oryginalnosci
transpondera
Keyldx Indeks klucza AE_S zapisanego w 0X00-Ox1E
czytniku
Ramka odpowiedzi:
nagtowek |C_ MfPlusCMD +1 | | KodOperaciji | CRC

4.7.3. Rozkazy poziomu SL3

o Wprowadzenie transpondera w tryb 1SO14443-4

Kazda komenda zwigzana z SL3 musi by¢ poprzedzona jednorazowym
wprowadzeniem transpondera w tryb zgodnosci z ISO14443-4
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Ramka rozkazu:

naglowek | C_Init_1SO14443-4 [CID |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Init_1SO14443-4 0x3E
CID Identyfikator CID 0x00
Ramka odpowiedzi:
nagtowek | C_Init_1S014443-4+1 | | KodOperacji | CRC
o Logowanie do sektora
Ramka rozkazu:
naglowek | C_MfPlusCMD | Ox1A, Sector, KeyType, Keyldx |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
Ox1A Podkomenda ‘sector login’

0x00-0x1f — karta Plus 2K

Sector Numer sektora 0x00-0x27 — Karta Plus 4k
OXAA —Kklucz A
KeyType Typ Klucza OxBB — Klucz B
Keyldx Indeks klucza AE_S zapisanego w 0X00-Ox1F
czytniku
Ramka odpowiedzi:
nagtowek [C_MfPlusCMD +1 | | KodOperacji | CRC
. Odczyt zawartosci bloku transpondera
Ramka rozkazu:
nagtowek | C_ MfPlusCMD |read_cmd, block |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_MfPlusCMD Komenda obstugi MFPlus Ox3A
Typ procedury odczytu:
cmd. MAC on | MAC on Plain
command | resonse | /encrypted
read_cmd 0x30 Yes No Encrypted* 0x30-0x33
0x31 Yes Yes Encrypted*
0x32 Yes No Plan
0x33 Yes Yes Plan
block Numer bloku do odczytu U= Al i<

0-15 dla sektorow>32
*tylko transpondery Plus X
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Ramka odpowiedzi:

naglowek |C_MfPlusCMD +1 | Datal..... Datal6 | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
Datal.... Datal6 Dane odczytane z bloku transpondera
. Zapis zawartosci bloku transpondera
Ramka rozkazu:
naglowek | C_ MfPlusCMD | write_cmd, block, data0..datal5 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_MfPlusCMD Komenda obstugi MFPlus 0x3A
Typ procedury zapisu:
cmd. MAC on | MAC on Plain
command | resonse | /encrypted
write _cmd 0xA0 Yes No Encrypted* O0xA0-0xA3
0xAl Yes Yes Encrypted*
0xA2 Yes No Plain
O0xA3 Yes Yes Plain
0-3 dla sektorow<32
block Numer bloku do odczytu 0-15 dla sektordw>32
data0..datal5 Dane do zapisu bloku transpondera

*tylko transpondery Plus X

Ramka odpowiedzi:

naglowek |C_MfPlusCMD +1 | | KodOperacji | CRC

4.7.4. Czasy trwania operacji dla Mifare Plus

Ponizsze zestawienie okre§la czas trwania poszczegdlnych operacji, liczony od
momentu zakonczenia wysytania ramki komendy (RS) do momentu rozpoczecia wysylania
ramki odpowiedzi(RS)

Operacja Rezultat poprawny [ms] Rezultat niepoprawny [ms]
SELECT 14 12

LOGIN SL3 25 100

READ BLOCK 10 100

WRITE BLOCK 13 100

4.8. Obstuga transponderow DESFire, DESFire EV1

4.8.1. Autoryzacja, logowanie do aktualnie wyselekcjonowanej aplikacji

Ramka rozkazu:

nagtowek | C_DesAuth (0x42) | KeyNo{0..0x10}, Keyldx, AuthType |CRC
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Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci
C_DesAuth Komenda autoryzacji 0x42
KeyNo Numer klucza w odniesieniu do transpondera 0x00..0x10
Keyldx Indeks klucza AES zapisanego w czytniku 0x00-0x1F
Typ autoryzacji :
AuthType Ox0A — DES Ox0A, Ox3A,
Ox3A — 3DES OxAA
OxAA — AES
Ramka odpowiedzi:
nagtowek | C_DesAuth +1 \ | KodOperaciji | CRC

4.8.2. Zmiana ustawien klucza Master aktualnie wybranej aplikacji
Ramka rozkazu:

nagtowek | C_DesChangeKeySett (0x44) | KeySettings |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesChangeKeySett Komenda zmiany ustawien klucza 0x44
KeySettings Bajt konfiguracyjny 0x00..0x0f

Ramka odpowiedzi:

nagtowek | C_DesChangeKeySett+1 | | KodOperacji | CRC

Struktura bajtu konfiguracyjnego KeySettings:

Bit  Znaczenie
0 0 — klucz PICC Master key jest niemodyfikowalny
1* — Kklucz PICC Master key jest modyfikowalny
1 0 — wywotanie funkcji C_DesGetAppIDs wymaga autoryzacji z uzyciem PICC Master
key
1* — wywotanie funkcji C_DesGetApplIDs nie wymaga autoryzacji
2 0 — utworzenie/usuniecie aplikacji wymaga autoryzacji z uzyciem PICC Master key
1* -utworzenie nowej aplikacji nie wymaga autoryzacji,
usunigcie aplikacji wymaga autoryzacji kluczem danej aplikacji lub PICC Master key
3 0 — zmiana konfiguracji klucza PICC Master Key jest niemozliwa

1* - zmiana konfiguracji klucza PICC Master Key dozwolona w przypadku autoryzacji
z uzyciem tego klucza

RFU -0
RFU -0
RFU -0
RFU -0
* - ustawienie domyslne

~N o o1 &~
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4.8.3. Zmiana klucza
Ramka rozkazu:

nagléwek | C_DesChangeKey (0x46) | KeyNo, NewEESavedKey,[PrevEESavedKey] |CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesChangeKey Komenda zmiany klucza 0x46
KeyNo Numer klucza do zmiany 0x00..0x0D
NewEESavedKey Indeks nowego kIuCc;zyzi nzi?(glsanego W pamigci 0x00..0x13

e Jesli zmieniany klucz nie jest tym, ktorym
nastgpita aktualna autoryzacja, podajemy
indeks aktualnego klucza, ktory bedzie
PrevEESavedKey zmieniany 0x00..0x13
e Jesli zmieniany klucz jest tym samym, ktérym
nastgpita aktualna autoryzacja, parametr ten
pozostawiamy pusty

Ramka odpowiedzi:

naglowek | C_DesChangeKey+1 | | KodOperacji | CRC

4.8.4. Tworzenie aplikacji
Ramka rozkazu:

nagtowek | C_DesCreateApp (0x48) | Ald1..3,KeySettings1, KeySettings2 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateApp Komenda tworzenia aplikacji 0x48
Aldl..3 3-bajtowy identyfikator aplikacji 0x00..0xFF
KeySettingsl Bajt konfiguracyjny (patrz ponizej) 0x00..0x0F
Bit3..bit0:
Liczba kluczy przypisanych do danej aplikacji
KeySettings2 Bit7..Bit6: 0x00..0x0D

00 — autoryzacja DES dla catej aplikacji
10- autoryzacja AES dla catej aplikacji

Ramka odpowiedzi:

naglowek | C_DesCreateApp +1 \ | KodOperaciji | CRC

Struktura bajtu konfiguracyjnego KeySettings:

Bit Znaczenie
0 0 — klucz Application Master key jest niemodyfikowalny

1* — Klucz Application Master key jest modyfikowalny, wymaga autoryzacji z uzyciem
dotychczasowego klucza AppMasterKey
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1 0 — wywotanie funkcji C_DesGetAppIDs wymaga autoryzacji z uzyciem PICC Master
key
1* — wywotanie funkcji C_DesGetApplIDs nie wymaga autoryzacji
2 0 — utworzenie/usunigcie pliku wymaga autoryzacji z uzyciem AppMasterKey
1* -utworzenie/usuni¢cie pliku nie wymaga autoryzacji z uzyciem AppMasterKey
3 0 — zmiana konfiguracji klucza Application Master Key jest niemozliwa
1* - zmiana konfiguracji klucza Application Master Key dozwolona w przypadku
autoryzacji z uzyciem tego klucza
Bit7-Bit4: okreslaja prawa do zmian parametréw klucza
0x0*:Klucz Master aplikacji jest niezbedny do zmiany ustawien kluczy
0x1-0xD : autoryzacja przy pomocy klucza z tym indeksem jest konieczna do zmiany
ustawien kluczy
0xE :zmiana ustawien klucza wymaga autoryzacji z uzyciem tego samego klucza
* - ustawienie domy$lne

~N o o1 &~

4.8.5. Usuwanie aplikacji

Ramka rozkazu:

naglowek | C_DesDeleteApp (0x4a) | Ald1..3 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesDeleteApp Komenda usuwania aplikacji Ox4a
Ald1..3 3-bajtowy identyfikator aplikacji 0x00..0xFF

Ramka odpowiedzi:

nagtowek | C_DesCreateApp +1 \ | KodOperacji | CRC

4.8.6. Pobieranie listy aplikacji
Ramka rozkazu:

naglowek | C_DesGetApplIDs (0x4c) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesGetApplIDs Komenda pobierania listy aplikacji Ox4c

Ramka odpowiedzi:

naglowek|  C DesGetAppIDs +1  |N*{Aid3,Aid2,Aid1} | KodOperacji | CRC

Zwracana jest lista numerdw Aid, aktualnie istniejacych aplikacji

4.8.7. Wybor aplikacji
Ramka rozkazu:

nagtowek | C_DesSelectApp (Ox4e) | Aid1..3 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesSelectApp Komenda wyboru aplikacji Ox4e
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Aidl..3 3 bajtowy identyfikator aplikacji 0x00-0xff

Ramka odpowiedzi:

naglowek | C_DesSelectApp+1 \ | KodOperacji | CRC

4.8.8. Formatowanie transpondera
Ramka rozkazu:

naglowek | C_DesFormatP1CC (0x60) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesFormatPICC Komenda formatowania transpondera 0x60

Wykonanie tej komendy wymaga autoryzacji z uzyciem klucza PICC Master key

Ramka odpowiedzi:

naglowek |  C DesFormatPICC +1 | | KodOperacji | CRC

4.8.9. Inicjalizacja protokotu transmisji z transponderami DESFire (1S014443-4)
Ramka rozkazu:

naglowek | C_DeslnitProtocol (0x3e) |CID |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DeslnitProtocol Inicjalizacja 1SO1444-4 Ox3E
cID Logiczny numer wyselekcjonowanego 0X00-OXOE
transpondera

Komenda ta musi wystapi¢ bezposrednio po wyselekcjonowaniu transpondera komenda
C_Select. Obecna wersja czytnika pozwala na prace z jednym transponderem Desfire
jednoczesnie. Numer logiczny CID nie ma aktualnie znaczenia, zaleca si¢ podawanie numeru 0

Ramka odpowiedzi:

naglowek|  C_DeslnitProtocol +1 | | KodOperaciji | CRC

4.8.10. Pobieranie listy plikow aktualnie wybranej aplikacji
Ramka rozkazu:

naglowek | C_DesGetFilelDs (0x64) \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesGetFilelDs Komenda pobierania listy plikow Ox64

Ramka odpowiedzi:

naglowek|  C DesGetAppIDs +1 | N*FileNo | KodOperacji | CRC
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Zwracana jest lista numerdw plikow aktualnie istniejagcych w wybranej aplikacji

4.8.11. Pobieranie wlasciwosci pliku
Ramka rozkazu:

nagtowek | C_DesGetFileSett (0x66) | FileNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesGetFileSett  Komenda pobierania wlasciwosci pliku 0x66
FileNo Identyfikator pliku 0x00-0x0f

Ramka odpowiedzi:

nagtowek |  C DesGetAppIDs +1 | File params... | KodOperacji | CRC

W zaleznos$ci od typu pliku zwracana jest informacja w nastepujacym formacie:

e Dla plikow Standard Data Files i Backup Data Files
1 byte 1 byte 2 bytes 3 bytes

File type Comm. Sett. Access right File size
LSB MSB LSB MSB

e Dla plikow Value Files (ten typ aktualnie nie jest zaimplementowany)

1 byte 1 byte 2 bytes 4 bytes 4 bytes 4 bytes 1 byte
Filetype Comm. Access right Lower limit Upper limit Limited Limited
Sett. credit value  credit enable

LSB MSB LSB MSB LSB MSB LSB MSB

e Dla plikow Linear/Cyclic record files

1 byte 1 byte 2 bytes 3 bytes 3 bytes 3 bytes
Filetype Comm. Access right Record size Maximum number of Current number of
Sett. records records
LSB MSB LSB  MSB LSB MSB LSB MSB

4.8.12. Tworzenie plikéw typu Standard Data Files

Ramka rozkazu:

naglowek | C_DesCreateSTDataFile (0x68) | FileNo,ComSett,AccRightl..2,FileSizel..3 |CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateSTDataFile Komenda tworzenia pliku STD 0x68
FileNo Identyfikator pliku 0..0x0F
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dostepu do pliku, patrz tabela ponizej 0x00..0xff

3 bajtowa wielkos¢ pliku w bajtach,

FileSizel..3 w kolejnosci LSB..MSB

0x00-0xff
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Bajty okreslajace prawa dostepu:

15 12 |11 87 413 0

Read Access Write Access Read & Write Access | Change Right Access

MBS 1st byte 2nd byte LSB

Dwa bajty praw dostepu podzielone sg na 4 pola 4 bitowe. Kazde pole moze zawieraé
warto$ci z przedziatu 0x0 — OxF
e Wartosci z przedziatu 0x0 — 0xD okre$lajag numer klucza, ktoéry bedzie miat prawa do
wykonania danej operacji,
e Wartos¢ OxE oznacza, ze dana operacja nie wymaga autoryzacji
e Wartos¢ OxF oznacza, ze nie ma dostgpu do danej operacji, bez wzgledu na uzyty klucz

Ramka odpowiedzi:

nagtowek | C_DesCreateSTDataFile +1 | | KodOperaciji | CRC

4.8.13. Tworzenie plikéw typu Backup Data Files

Ramka rozkazu:

naglowek | C_DesCreateBACKDataFile (0x6a) | FileNo,ComSett, AccRightl..2,FileSize1..3 |CRC

Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesCreateBACKDataFile Komenda tworzenia pliku BACKUP Ox6a
FileNo Identyfikator pliku 0..0x07
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dostepu do pliku 0x00..0xff
FileSizel..3 > t;fg{‘e’;z Nyl e 0X00-Oxff
Ramka odpowiedzi:
naglowek | C_DesCreateBACKDataFile +1 | | KodOperacji | CRC

Prawa dostepu okresla si¢ identycznie jak w przypadku plikow Standard Data Files

Zapis pliku typu Backup Data file musi zakonczy¢ si¢ wydaniem komendy C_DesCommit.

4.8.14. Tworzenie plikéw typu Linear/Cyclic Record Files

Ramka rozkazu:

FileNo, ComSett, AccRightl..2, RecSizel..3, CRC
nagtéwek | C_DesCreateRecordFile (0x6c¢) | RecNumb1..3, Cy/Li{0x0C,0x01}
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCreateRecordFile Komenda tworzenia pliku typu Record File Ox6c
FileNo Identyfikator pliku 0..0x0F
ComSett Typ transmisji: 0x00,0x03
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0x01 — nieszyfrowana
0x03 — szyfrowana DES

AccRightl..2 Prawa dostepu do pliku
3 bajtowy rozmiar rekordu w bajtach,

RecSizel..3 w kolejnosci LSB..MSB
3 bajtowy parametr okreslajacy ilo$¢ rekordow,
RecNumb1..3 kolejno$¢ LSB..MSB
CylLi 0x0c- typ cykliczny

0x0l — typ liniowy
Ramka odpowiedzi:

0x00..0xff
0x00-0xff

0x0C,0x01

nagi()wekl C_DesCreateRecordFile+1 |

| KodOperacji | CRC

Prawa dostepu okresla si¢ identycznie jak w przypadku plikow Standard Data Files

4.8.15. Usuwanie pliku
Ramka rozkazu:

naglowek | C_DesDeleteFile (0x6e) | FileNo

|CRC

Gdzie:
Nazwa parametru Opis parametru
C_DesDeleteFile Komenda usuwania pliku

FileNo Identyfikator pliku

Ramka odpowiedzi:

ZaKkres wartoSci
Ox6e
0x00..0x0F

naglowek | C_DesDeleteFile+1 |

| KodOperacji | CRC

4.8.16. Zmiana ustawien pliku
Ramka rozkazu:

nagtowek | C_DesChangeFileSett (0x80) | FileNo, Comsett, AccRightl..2 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesChangeFileSett Komenda zmiany wtasciwos$ci pliku 0x80
FileNo Identyfikator pliku 0..0x0F
Typ transmisji:
ComSett 0x01 — nieszyfrowana 0x00,0x03
0x03 — szyfrowana DES
AccRightl..2 Prawa dostepu do pliku 0x00..0xff

Ramka odpowiedzi:

nagtowek | C_DesChangeFileSett+1 |

| KodOperacji | CRC

Prawa dostepu okresla si¢ identycznie jak w przypadku tworzenia plikow Standard Data Files

4.8.17. Odczyt danych z pliku typu Std/Back Data File
Ramka rozkazu:

naglowek | C_DesReadData (0x82) | FileNo, Offset1..3, Lengthl..3

|CRC
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Gdzie:
Nazwa parametru Opis parametru
C_DesReadData Komenda odczytu z pliku
FileNo Identyfikator pliku
Offsetl. 3 3 bajtowy parametr okreslajacy miejsce od ktorego

zaczynamy czytac plik, kolejnos¢ LSB..MSB

3 bajtowy parametr okreslajacy ilo$¢ bajtow, ktore
Lengthl..3 chcemy odczytac, kolejnos¢ LSB..MSB

(jednorazowo odczyta¢ mozna do 58 bajtow)

Ramka odpowiedzi:

Zakres wartoSci
0x82
0..0x0F

0x00-OxFF

0x00-0x3A

naglowek | C_DesReadData +1 | n Bytes

| KodOperaciji | CRC

4.8.18. Zapis danych do pliku typu Std/Back Data File
Ramka rozkazu:

naglowek | C_DesWriteData (0x84) | FileNo, Offset1..3,Datal..58 [CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesWriteData Komenda zapisu do pliku 0x84
FileNo Identyfikator pliku 0..0x0F
3 bajtowy parametr okreslajacy miejsce od ktorego
Bl zaczynamy zapisywac, kolejnos¢ LSB..MSB OO0
Datal. 58 Dane, ktére zamierzamy zapisa¢ do pliku, OX00-OXEE

(jednorazowo zapisa¢ mozna do 58bajtow)

Ramka odpowiedzi:

nagtéwek \ C_DesWriteData+1 \

| KodOperacji | CRC

4.8.19. Zapis rekordu do pliku typu Record Data File
Ramka rozkazu:

nagtowek | C_DesWriteRecord (0x86) | FileNo, Offset1..3,Datal..58 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesWriteRecord Komenda zapisu rekordu 0x86
FileNo Identyfikator pliku 0..0x0F
3 bajtowy parametr okreslajacy miejsce od ktorego
Offset] 3 zaczyng,my Zap1§yw?c, k.ol.ejnosc':'LSB..M’S,B OX00-OXEE
(warto$¢ ta musi by¢ mniejsza niz wielkos¢
pojedynczego rekordu)
Dane, ktore zamierzamy zapisa¢ do pliku,
Datal 58 (Jedno,rgzowo zapisa¢ mozna crlo 5$b_ajtow3 suma teJ, , 0X00-OXEE
wartosci oraz offsetu musi by¢ mniejsza niz wielkos¢
pojedynczego rekordu)
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Ramka odpowiedzi:

naglowek | C_DesWriteRecord+1 | | KodOperacji | CRC

Uwaga: Zapis rekordu do pliku typu Record File musi zakonczy¢ sie¢ wydaniem komendy
C_DesCommit.

4.8.20. Odczyt rekordu z pliku typu Record Data File
Ramka rozkazu:

naglowek | C_DesReadRecord (0x88) | FileNo, WhichRecord1..3,NoOfRecords1..3 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesReadRecord Komenda odczytu rekordu 0x88
FileNo Identyfikator pliku 0..0x0F

3 bajtowy parametr okreslajacy rekord od ktorego

WhichRecordL..3 zaczynamy czytaé, kolejnos¢ LSB..MSB 0x00-0xFF
3 bajtowy parametr okreslajacy ilo$¢ rekordow do i
NoOfRecords1.3 1 rzeczytania, kolejnos¢ LSB..MSB 0X00-OxFF
Ramka odpowiedzi:
naglowek | C_DesReadRecord +1 | Record data... | KodOperacji | CRC

[lo$¢ odczytanych danych nie moze by¢ wieksza niz 58 bajtéw, stad nalezy zachowacé zasade:
{NoOfRecords1..3}*rozmiar_rekordu < 58bytes

4.8.21. Czyszczenie plikow typu Record Data File
Ramka rozkazu:

naglowek | C_DesClearRecordFile (0x8a) | FileNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesClearRecordFile Komenda czyszczenia pliku rekordowego Ox8a
FileNo Identyfikator pliku 0..0x0F

Ramka odpowiedzi:

nagtowek |  C DesClearRecordFile+l | | KodOperacji | CRC

Uwaga: Operacja ta musi zakonczy¢ si¢ wydaniem komendy C_DesCommit.

4.8.22. Komenda potwierdzajaca - DesCommit
Ramka rozkazu:

nagtowek | C_DesCommit (0x8c) \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_DesCommit Komenda potwierdzenia 0x8c
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Ramka odpowiedzi:

naglowek C_DesCommit+1 | | KodOperacji | CRC

4.8.23. Deselekcja transpondera
Ramka rozkazu:

naglowek | C_DesDeselect (0x8e) | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_DesDeselect Komenda de-selekcjonujaca transponder 0x8e

Ramka odpowiedzi:

nagtowek C_DesDeselect+1 \ | KodOperacji | CRC

4.9. Transmisja danych I-Block protokolu T=CL 1S014443-4

Komenda ta umozliwia wystanie danych do transpondera w trybie ISO14443-4, jednocze$nie
zwraca informacje z transpondera. Przed wykonaniem tej komendy konieczne jest przej$cie w
tryb 1SO14443-4 za pomoca komendy C_Init_1SO14443-4.

Ramka rozkazu:

naglowek | C_TranscIBlock | data |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_TransclIBlock 0xC8
data Dane pakietu I-Block dowolne

Ramka odpowiedzi:

naglowek |C_TransciBlock+l  |data | KodOperacji | CRC

4.10. Obsluga transponderéw rodziny I-CODE SLI

4.10.1. Odczyt numeru ID transpondera I-CODE SLI

Ramka rozkazu:

naglowek | C_Inventory | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Inventory Odczyt numeru 1D 0x04

Ramka odpowiedzi:

nagtowek | C_Inventory +1 0,CardType,ID1...ID8 | KodOperacji | CRC
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4.10.2. Odczyt strony transpondera SLI
Ramka rozkazu:

nagtowek | C_SLIReadPage | PageAdr |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ SLIReadPage Odczyt zawartosci stron w Mifare UL 0x2C
PageAdr Adres strony zgodny z obstugiwanym typem
transpondera
Ramka odpowiedzi:
naglowek |C_ SLIReadPage +1 |Datal...4 | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Datal...4 Odczytane dane. dowolne
4.10.3. Zapis zawartoSci strony w SL |
Ramka rozkazu:
nagtowek | C_SLIWritePage | PageAdr, Datal...4 [CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosSci
C_ SLIWritePage Zapis zawartosci strony w SLI Ox2E
PageAdr Numer strony w transponderze
Datal...4 Dane jakie majg by¢ zapisane dowolne
Ramka odpowiedzi:
naglowek | C_ SLIWritePage +1 | | KodOperacji | CRC
4.11. Odczyt numeru ID transpondera ICLASS
Ramka rozkazu:
naglowek | C_ICLASSInventory | |[CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ICLASSInventory Odczyt numeru 1D 0x04
Ramka odpowiedzi:
nagtowek | C_ICLASSInventory +1 0,CardType,ID1...ID8 | KodOperacji | CRC

*mozliwe jest odczytanie tylko numeru CSN
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4.12. Wejscia i wyjscia elektryczne
Czytnik posiada konfigurowalne wejscia/wyjscia.
4.12.1. Zapis stanu wyj$cia
Ramka rozkazu:
naglowek | C_WriteOutputs | IONo, State |CRC

Gdzie:

Nazwa parametru
C_WriteOutputs

IONo

Opis parametru
Zapis stanu wyjscia
Numer portu 10. Port powinien by¢
skonfigurowany jako wyjscie
State Zadany stan wyjscia

Zakres wartosci
0x70

0x00-0x03
0x00 lub 0x01

Ramka odpowiedzi:

naglowek | C_WriteOutputs +1 |

| KodOperacji | CRC

4.12.2. Odczyt stanu wejscia

Ramka rozkazu:

naglowek | C_ReadlInputs [ 10No

|CRC

Gdzie:

Nazwa parametru Opis parametru

Zakres wartoSci

C_ReadInputs Odczyt stanu wejécia 0X72
Numer portu 10.
IONo Powinien on by¢ skonfigurowany jako 0x0..0x1
wejscie.

Ramka odpowiedzi:

naglowek | C_ReadlInputs +1 | State,[COUNTER]

| KodOperacji | CRC

Gdzie:

Nazwa parametru Opis parametru
State Odczytany stan wejscia

Counter .
licznikowego

Stan licznika dla wejscia typu

Zakres wartosci
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4.12.3. Zapis konfiguracji dowolnego portu

F

”1” 1

interf. { 2 A 1

interface 3 — o L

Karta z bazy 4 0

i

Kazda karta 7 TOGGLE

TypeOfOutput
ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 3:2

ConfBytel - BIT 0

Ramka rozkazu:

C_SetlOConfig | lONo, IOConfigDatal...n

Jezeli Konfigurujemy port jako wyjscie to parametry IOConfigDatal...n maja postac:

Dir, ConfBytel, TypeOfOutput, Hold-UP, 0Time, 1Time

Gdzie:

Nazwa
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu
Numer portu 10, ktéry ma by¢
IONo :
skonfigurowany
Dir kierunek portu
Jeden bajt w ktorym:
BITO okresla typ wyjscia jako Normalnie
otwarte lub Normalnie Zamknigte.
BIT 1 okresla sposob reakcji danego wyjscia

Opis parametru

ConfBytel jako reagujace na zmian¢ pobudzenia
(reagujace na zbocze) lub reagujace na stan
pobudzenia (reagujace na stan).
BIT3:2 okresla sposob zachowania wyjscia
NETRONIX

Zakres wartoSci

0x50
0x0..0x3

0x00 — wyjscie

ConfBytel Bit 0
0-Normalnie Zamknigte
1-Normalnie Otwarte

ConfBytel Bit 1
0-reaguje na poziom
1-reaguje na zbocze

ConfBytel Bit 3:2
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w stosunku do stanu sygnatu wyzwolenia 00 — generator fali prostokatne;j

01-bezposrednio
10 — zmiana stanu wyjscia
0x00 — wytaczone na state
0x01 — zalaczone na state
0x02 — sterowane poprzez
interface szeregowy
automatycznie powracajace do
zera

TypeOfOutput zrodio sygnatu sterujacego 0x03 - sterowane poprzez
interface szeregowy
0x04 — RFU
0x05 — ustawiane w przypadku
przytozenia do czytnika
dowolnej karty

Czas podtrzymania stanu zataczenia po
ustaniu pobudzenia. Czas ten wyrazony
jest jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,,Podtrzymanie”
mozna skonfigurowaé¢ wyjscie potrafigce
generowac fale prostokatng. Czas jedynki
| czas zera ustawiany jest nastepnymi

parametrami:
O0Time czas logicznego zera
1Time czas logicznej jedynki

Jezeli Konfigsurujemy port jako wejscie to parametry |IOConfigDatal...n maja postaé:
Dir, Triger, TypeOfinput, RFU1, RFU2, RFU3

Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu 10, ktory ma by¢ 0%0..0x3
skonfigurowany
Dir kierunek portu. 0x01 — wejscie
0x00 niezanegowane
0x01 zanegowane
Triger Bajt okreslajacy §1?o§6b wyzwalania 0x02 reakcja na zbocze
Ww¢€jscCia rosngce
0x03 reakcja na zbocze
opadajace
TypeOfinput Typ wejscia: 0x00 ,,0” na state

NETRONIX -~ 37




NETRONIX CTU-Rxx

Standardowe — dostajemy informacje o 0x01 ,,1” na state
stanie wejscia uwzgledniajac ustawienie  0x02 wejscie standardowe
Triger 0x04 wejscie licznikowe

Licznikowe — jednobajtowy licznik
zlicza ilo$¢ zboczy, ktore pojawily sie
na wejsciu. Licznik jest odczytywany i
kasowany komendg C_ReadInputs
RFU1-RFU3 Zarezerwowane 0x00

Nie wszystkie porty CTU-Rxx majg dowolny kierunek.
W celu poprawnej konfiguracji nalezy dla danego portu poda¢ poprawny Kierunek.

SPIS ISTNIEJACYCH PORTOW, KTORYMI MOZNA STEROWAC W CTU-R

Numer portu kierunek Opis
0 wejscie/wyjscie GPIO1
1 wejscie/wyjscie GPI1O2
2 wyjscie PRZEKAZNIK
3 wyjscie BUZZER

Ramka odpowiedzi:

naglowek | C_SetlOConfig +1 | | KodOperacji | CRC

4.12.4. Odczyt konfiguracji dowolnego portu

Ramka rozkazu:

nagtowek | C_GetlOConfig | 1ONo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONo Numer portu 10, ktory ktorego konfiguracja ma by¢ 0x00..0x03
odczytana

Ramka odpowiedzi:

naglowek | C_GetlOConfig +1 | I0ConfigDatal...n | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

IOConfigDatal...n  ma posta¢ taka samg jak przy zapisie konfiguracji
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4.13. Haslo dostepu

4.13.1. Logowanie do czytnika

Ramka rozkazu:

naglowek | C_LoginUser | Datal...n, 0x0 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginUser Logowanie do czytnika 0xb2
Dowolne z zakresu 0x01...0xff.
Datal...n jest dowolnym tancuchem bajtéw  Dlugos¢ tancucha moze wynosic¢ od
0 do 8 bajtow
0x00 Zero konczace string 0x00

Ramka odpowiedzi:

nagtowek | C_LoginUser +1 \ | KodOperacji | CRC

4.13.2. Zmiana hasla

Ramka rozkazu:

naglowek | C_ChangeLoginUser |Datal...n, 0x0 |CRC
Gadzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_ChangeLoginUser Zmiana hasta Oxb4
Dowolne z zakresu
Datal . 1 jest dowolnym tancuchem bajtow ktory bedzie D}ugo(?c’,)éolil.’l}:.t?():(ffg Moze
obowigzujacym hastem dostepu. wynosi¢ od 0 do 8
bajtow
0x00 Zero konczace string 0x00

Jezeli Datal=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna
ustali¢ nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:

nagtowek | C_ChangeLoginUser+1 | | KodOperacji | CRC
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4.13.3. Wylogowanie z czytnika

Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

nagtowek | C_LogoutUser \

|CRC

Nazwa parametru
C_LogoutUser

Opis parametru
Wylogowanie z czytnika

Zakres wartoSci
0xd6

Ramka odpowiedzi:

nagtowek | C_LogoutUser +1 \

| KodOperacji | CRC

4.14. Obsluga wewnetrznej pamieci transponderow

4.14.1. Odczyt numeru transpondera z pamiegci

Ramka rozkazu:

nagtowek | C_CardMemoryRead | AdrL, AdrH

|CRC

Gdzie:

Nazwa parametru
C_CardMemoryRead
AdrL, AdrH

Opis parametru
Odczyt numeru transpondera z pamigci
odpowiednio mtodszy i starszy bajt adresu

Zakres wartosci
0x20
0x0000...0x0028

Ramka odpowiedzi:

naglowek | C_CardMemoryRead +1 [ID1(L)....ID5(H), Right

| KodOperacji | CRC

Gdzie:

Nazwa parametru
ID1(L)....ID5(H)

Opis parametru
5 bajtéw numeru transpondera

Zakres wartosci

Right prawa dostepu dla danego transpondera 0x01
4.14.2. Zapis numeru transpondera do pamigci
Ramka rozkazu:
nagtowek | C_CardMemoryWrite | AdrL, AdrH, ID1(L)....ID5(H), Right |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartos$ci
C_CardMemoryWrite Zapis numeru transpondera do pamigci 0x22

AdrL, AdrH odpowiednio mtodszy i starszy bajt adresu 0x00...0x0028
IDI(L)....ID5(H) 5 bajtoéw numeru transpondera Dowolne 5 bajtow
Right prawa dostepu lub funkcja pelniona przez 0x01
transponder
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Ramka odpowiedzi:

naglowek | C_CardMemoryWrite+1 |

| KodOperacji | CRC

4.15. Obstuga wbudowanej kontroli dostepu

4.15.1. Zapis konfiguracji kontroli dostepu

Ramka rozkazu:

naglowek | C_AccesControllConfigWrite | Mode

|CRC

Gdzie:

Nazwa parametru Opis parametru
C_AccesControllConfigWrite 2 L [RoTiel
dostepu
Tryb pracy modutu kontroli
Mode dostepu

Zakres wartosci

Ox74

0x00 — modut wytaczony
0x01 — modut zataczony

Ramka odpowiedzi:

naglowek | C_AccesControllConfigWrite+1 |

| KodOperacji | CRC

Gdzie:

4.15.2. Odczyt konfiguracji kontroli dostepu

Ramka rozkazu:

nagtowek | C_AccesControllConfigRead | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ AccesControllConfigRead Odczyt konfiguracji kontroli dostepu 0x76

Ramka odpowiedzi:

nagtowek | C_AccesControllConfigRead+1 | Mode

| KodOperacji | CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
. 0x00 — modut wytaczony
Mode Tryb pracy modutu kontroli dostepu I e
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4.15.3. Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposob pracy automatu odczytujacego unikalny numer
transpondera UID.

Opisywany czytnik daje mozliwo$¢ chwilowego zawieszania pracy automatu w przypadku
wystgpienia poprawnej transmisji na taczu RS.

Jezeli czytnik bedzie pracowal w trybie mieszanym, tzn.

-uruchomiony jest automat odczytow UID, oraz:

-urzadzenie nadrzedne (komputer, sterownik) komunikuje si¢ z czytnikiem albo za pomoca
czytnika z transponderami

to:

konieczne jest odpowiednie skonfigurowanie czytnika tak aby w przypadku transmisji z
czytnikiem lub z transponderem automat odczytow zawieszal swojg prace.

Ramka rozkazu:

Nagtéwek | C_SetAutoReaderConfig | ATrig, AOfflineTime, Aserial, AMode, Abuzz, AMulti | CRC

Gdzie:
NPT Opis parametru Zakres wartosci
parametru
C_SetAutoRe
aderConfig Zapis konfiguracji automatu 0x58
0x58
0-automat wylaczony na stale
1-automat zataczony na stale
2=zalgcza si¢ automatycznie gdy
e . brak transmisji na RS/USB przez
ATrig LSO R O,dczytow czas dm2szyjniz AOfﬂineTF;me
UID ma pracowac _ : .
3= zalgcza si¢ automatycznie gdy
brak wywotan rozkazow
komunikacji z transponderem przez
czas dtuzszy niz AOfflineTime
Czas braku transmisji na RS/USB
T= AofflineTime * [100 ms]
Brak transmisji moze dotyczy¢
dowolnych rozkazow (Atrig=2), lub
rozkazo6w komunikacji z
transponderem (Atrig=3).
AOfflineTim Rozkazy komunlkac.Jl z 0x00. . Oxff
e transponderem to:
C_TurnOnAntennaPower
C_Select

C_LoginWithDKB
C_LoginWithSKB)
C_ReadBlock
C_WriteBlock
C_CopyBlock
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C_WritePage4B
C_ReadPagel6B
C_IncrementValue
C_DecrementValue
C_WriteValue
C_ReadValue
C_Halt
Automatyczne wysytanie numeru 0-nigdy
ASerial transpondera UID po 1-tylko za pierwszym przylozeniem
automatycznym odczytaniu go z transpondera
transpondera 2-wysyla wszystkie
, Zarezerwowane, zawsze 0
Wybor formatu wysytanego numeru CR=1 numer konczy si¢ znakiem konca
linii CR+LF
M=1 numer zaczyna si¢ znakiem”M”
MSB LSB informacja rozszerzona o ilo¢ kart
AMode E=1 w polu oraz typ karty (Tylko
R R R CR M E I A czytniki UW-M4x)
1=1 Numer w odwrotnej kolejnosci
A=1 Numer wysytany w formacie ASCII
A=0 Numer wysytany w formacie
7 Nertonix
Automatyczne sygnalizowanie 0-nigdy
ABUZZ odczytu za pomoca buz‘zera po 1-tylko za pierwszym przytozeniem
automatycznym odczytaniu UID’u z transpondera
transpondera. 2-sygnalizuje wszystkie
Wybor skanowanych transponderéw
MSB LSB  M-transpondery z rodziny Mifare
AMulti S | M | — IClass (CSN)

Ramka odpowiedzi:

S —I-CODE (1SO15693)

nagléowek | C_ SetAutoReaderConfig +1 | | KodOperacji |CRC
4.15.4. Odczyt konfiguracji automatu

Ramka rozkazu:

nagtowek | C_ GetAutoReaderConfig | |CRC

Gdzie:

Nazwa parametru

Opis parametru

Zakres wartosci

C_GetAutoReaderConfig Odczyt konfiguracji automatu Ox5a
Ramka odpowiedzi:
ATrig, AOfflineTime,
nagtowek | C_ GetAutoReaderConfig +1 ASerial, AMode, KodOperacji |CRC
Abuzz, AMulti
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Gadzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wcze$nie;j.

4.15.5. Ustawienie daty | czasu
Ponizsze ustawienia nie majg dzisiaj wplywu na prace czytnika.

Ramka rozkazu:

naglowek | C_SetRtc | Year, Month, Day, Hour, Minute, Second |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SetRtc Ustawienie daty i czasu 0xb8
Year rok 0...99
Month miesigc 1...12
Day dzien miesigca 1...31
Hour godzina 0...23
Minute minuta 0...59
Second sekunda 0...59

Ramka odpowiedzi:

naglowek | C_SetRtc +1 | KodOperacji | CRC

4.15.6. Odczytanie daty i czasu

Ramka rozkazu:

nagtowek | C_GetRtc | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C GetRtc Odczytanie daty i czasu 0xb6

Ramka odpowiedzi:

nagtowek | C_GetRtc+1 | Year, Month, Day, Hour, Minute, Second | KodOperacji | CRC

Gdzie:
Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesniej.
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4.16. Konfiguracja interface’u szeregowego RS-232/485
4.16.1. Zapis konfiguracji interfejsu szeregowego
Rozkaz:
naglowek |C_SetinterfaceConfig | Mode, Adr, Baudrate |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_SetInterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54
Mode 0x01
Adr Adres na magistrali RS-485 0x01...0xfe

0x01=2400 b/s
0x02=4800 b/s
0x03=9600 b/s
Bodrate Predkos¢ danych na magistrali RS-232/485 0x04=19200 b/s
0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s

Odpowiedz:

|C_SetinterfaceConfig +1 | | KodOperacji |CRC

4.16.2. Odczyt konfiguracji interfejsu szeregowego
Rozkaz:

| C_ GetlnterfaceConfig | |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoSci
C_GetlnterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56

Odpowiedz:

|C_ GetlnterfaceConfig +1 | Mode, Adr, Baudrate | KodOperacji [CRC

Gadzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesnie;.
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4.17. Zarzadzenie zdarzeniami

Czytniki z serii CTU-R5RM posiadajg pamie¢ zdarzen o pojemno$ci 3400 rekorddw.
Zrédtem zdarzenia moze by¢ operacja zwiazana z karta lub zmiana stanu na wejsciach
czytnika. Czytniki nie posiadajg zegara RTC z podtrzymaniem bateryjnym. Po zaniku napiecia
zasilania, zegar ustawiany jest na domys$lg wartos¢: 1 styczen 2000r., godz 00:00:00. Licznik
zdarzen zostaje wyzerowany.

4.17.1. Konfiguracja rejestratora zdarzen
Ramka rozkazu:

naglowek | C_SetEventTrig | CardTrig, In4Trig, In3Trig, In2Trig, In1Trig |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci
C_Segi\;g\tTrlg Konfiguracja maskowania zdarzen 0x7C

Maskowanie zdarzen zwigzanych z karta

CardTrig L 0x00 - OxFF
(patrz nizej)
In1Trig-In4Trig Maskowanie zdarzen zwy’;zgnych z wejsciami 0X00-OXEE
(patrz nizej)
Ramka odpowiedzi:
naglowek | C_SetEventTrig+1 \ | KodOperacji | CRC
e Bajt maskowania zdarzen pochodzacych ,,0d karty”
Bit8 =~ Bit7  Bit6  Bit5 Bit4  Bit3  Bit2  Bitl
Reserve Brak Usunigeie Dodanie  Reserve Karta Kartaz poza Kartaz
pamieci karty karty Master bazy bazy
Np. bajt 0x25(00100101) oznacza, Ze zapisywane bedg zdarzenia gdy:
e odczytana zostanie karta wystepujgca w bazie,
e odczytana zostanie karta zapisana jako master,
® nastgpito usuniecie karty z bazy
e Bajty maskowania zdarzen pochodzacych od zmiany stanu na wejsciach
Bajt Bit8 = Bit7  Bité  Bit5  Bit4  Bit3  Bit2  Bitl

In1Trig  I0[3]F IO[3]R IO[2]F IO[2]R IO[1]F IO[1]R IO[0]F IO[0]R

In2Trig  10[7]F  IO[7]JR IO[6]F IO[6]R IO[5]F IO[5]R IO[4]F IO[4]R
In3Trig  I0[11]F IO[11]R IO[10]F IO[10]R IO[9]F IO[9]R IO[8]F IO[8]R

In4Trig  IO[15]F IO[15]R IO[14]F IO[14]R IO[13]F IO[13]R IO[12]F IO[12]R

Bity IO[n]R o0znaczaja reakcje na zbocze rosnace wejscia n,
Bity IO[Nn]F oznaczaja reakcje na zbocze opadajace wejscia n
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Np. cigg bajtow konfiguracyjnych IndTrig-In1Trig: 0x00,0x31,0x40,0x08, spowoduje, ze
zdarzenia bedq zapisywaly sie w przypadku:

- Pojawienia si¢ dowolnej zmiany stanu na wejsciu o indeksie 10

- Pojawienia sie zbocza rosngcego na wejsciu o indeksie 8

- Pojawienia si¢ zbocza rosngcego na wejsciu o indeksie 7

- Pojawienia sie zbocza opadajgcego na wejsciu o indeksie 1

Podczas konfigurowania wyzwolen zdarzen nalezy stwierdzi¢, ktére z portow s3
skonfigurowane jako wejscia. Nie powinno si¢ konfigurowa¢ zdarzen dla tych 10, ktére sa
wyjsciami.

Dla zagwarantowania poprawnosci zapisu zdarzenia, czas pomi¢dzy kolejnymi wyzwoleniami

musi wynosi¢ >20ms.

4.17.2. Odczyt konfiguracji rejestratora zdarzen

Ramka rozkazu:

nagtéwek | C_GetEventTrig | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_GetEventTrig Odczyt konfiguracji rejestratora
, OX7E
OX7E zdarzen

Ramka odpowiedzi:

CardTrig, In4Trig, In3Trig, In2Trig, | KodOperacji |CRC
nagtowek | C_GetEventTrig+l  [InlTrig

Bajty odpowiedzi (CardTrig, In4Trig, In3Trig, In2Trig, In1Trig) odpowiadaja, bajtom z punktu
10.1.

4.17.3. Odczyt licznikéw zwigzanych z pamiecia zdarzen

Ramka rozkazu:

naglowek |C_GetEventParam | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Getl(E)\)i(;rétParam Odczyt konfiguracji rejestratora zdarzen 0x78

Ramka odpowiedzi:

CapL, CapH, PointerL, PointerH, KodOperacji |CRC
nagtéwek | C_GetEventParam+1 | TotB3,TotB2,TotB1,TotBO

CapH:CapL — dwu bajtowa wartos¢ okreslajaca pojemnos¢ pamigci zdarzen
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PointerH:PointerL — dwu bajtowa warto$¢ bedaca wskaznikiem do pierwszego wolnego
zdarzenia

TotB3:TotB2:TotB1:TotBO — cztero bajtowa warto$¢ okre§lajagca ilos¢  zdarzen
zarejestrowanych od momentu wyzerowania licznika. TotB3 jest najmtodszym bajtem.
Zdarzenia zapisuja si¢ kolejno od indeksu O do indeksu Cap-1. W momencie gdy zapetiona
zostanie pami¢¢, licznik ,,przekrgca” si¢ 1 nadpisywane zostajg najstarsze wpisy.

Przyktad:

Jesli komendg C_GetEventParam odczytalismy, ze pojemnosc pamieci zdarzen wynosi 4400
WPISOW, catkowita liczba zapisanych zdarzen wynosi 5678, chcgC np. odczytaé zdarzenie nr
5660, indeks interesujgcego nas zdarzenia bedzie wynosit 5660-4400-1=1259.

Jesli chcemy odczytaé ostatnie zdarzenie, mozemy SKOrzystac z wartosci Pointer. Indeksem
ostatniego zdarzenia bedzie Pointer-1

4.17.4. Odczyt zdarzen
Ramka rozkazu:

nagléwek | C_GetEvent | EvNoL, EvNoH |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
& (S Odczyt zdarzenia Ox7a
Ox7a
EvNoL,EvNoH Mtodzy i starszy bajt indeksu zdarzenia

Ramka odpowiedzi:

nagtowek | C_GetEvent+1 |RR,MM,DD,gg,mm,ss,typ,B1,B2,B3,B4,B5 | KodOperacji | CRC

RR,MM,DD - rok, miesigc, dzien zdarzenia
gg,mm,ss - godzina, minuta, sekunda zdarzenia
typ - typ zdarzenia:

W zalezno$ci 0od wartosci 8mego bitu bajtu ,,typ”, wyroznia Si¢ 2 przyporzadkowania:

Bit8 Bit7 Bit6 \ Bit5 \ Bit4 Bit3 Bit2 Bit1
0 - karta Bra]k . Usunieta Dodana @ reserved Master Zpozabazy Z bazy
pamieci |

1 -wejScia reserved = reserved

reserved N4 N2 N1 NO

N4:NO — numer wejscia w postaci binarnej, od ktorego pochodzito wyzwolenie zdarzenia.

e Jesli dane zdarzenie pochodzito od karty, bajty B1-B5 zawieraja numer ID karty.
B | B2 B3 | B4 BS

UiD1 ‘ UiD2 UID3 UID4 UID5 (Unique)

e Jesli zdarzenie pochodzi od zmiany wejscia, bajty B1-B5 zawieraja informacje o stanie
wejs¢ w formacie:

Bl B2 B3 B4 B5

100 101 102 103 104 105 106 107 108 I09 010 IO11 1012 1013 1014 1015 Res
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4.18. Rozkazy pozostale

4.18.1. Zmiana glo$nosci buzzera

Rozkaz ten powoduje zmiang glo$nosci sygnatu dzwigkowego. Wprowadzona wartos¢
bedzie zapisana w nieulotnej pamigci EEPROM.

Ramka rozkazu:

nagléwek | C_BuzzerConfig | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_BuzzerConfig Zmiana p EZlomu glosnosci 0x00-0x0F
uzzera
Ramka odpowiedzi:
nagléwek | C_BuzzerConfig +1 | | KodOperacji | CRC
4.18.2. Zdalny reset czytnika
Ramka rozkazu:
naglowek | C_Reset \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C Reset Zdalny reset czytnika 0xd0
Ramka odpowiedzi:
naglowek | C_Reset +1 | | KodOperacji | CRC
4.18.3. Odczyt wersji oprogramowania czytnika
Ramka rozkazu:
nagtowek | C_FirmwareVersion | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoSci
C_FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe
Ramka odpowiedzi:
naglowek | C_FirmwareVersion+1 | Datal.....n | KodOperacji | CRC

Gdzie
Datal...n jest ciaggiem znakow zapisanych w postaci kodow ASCII.
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4.19.

Znaczenie kodow operacji w ramkach odpowiedzi

Nazwa kodu operacji
OC_Error
OC_ParityError
OC_RangeError
OC_LengthError
OC_ParameterError
OC_Busy
OC_NoACKFromSlave
OC_CommandUnknown
OC_WrongPassword

OC_NocCard
OC_BadFormat
OC_FrameError

OC_NoAnswer
OC_TimeOut

OC_Successful

Opis
Btad
Btad parzystosci
Blad zakresu parametru
Blad ilosci danych
Btad parametru
Chwilowa zajeto$¢ wewnetrznych modutow
Brak wewngtrznej komunikacji
Nieznana komenda

Zte hasto lub ostatnie hasto uleglto przeterminowaniu
czyli miat miejsce automatyczny LogOut.

Brak transpondera

Zty format danych.

Btad transmisji. Moze on §wiadczy¢ o iStniejacych
zaktoceniach.

Brak odpowiedzi z transpondera

Przekroczony czas operacji. Moze on §wiadczy¢ o
braku transpondera w polu czytnika

Operacja zakonczona poprawnie

Kody operacji zwiazane z transponderami DESFIRE

OC_DesNoChanges
OC_DesOutOfEEprom
OC_DeslllegalCommand
OC_DeslntegrityError
OC_DesNoSuchKey
OC_DesLengthError
OC_DesPermisionDenied
OC_DesParameterError
OC_DesApplINotFound
OC_DesApplintegrError
OC_DesAuthError
OC_DesBoundaryError
OC_DesPICClIntegError
OC_DesCountError
OC_DesDuplicateError
OC_DesEepromError
OC_DesFileNotFound
OC_DesFilelntegrError

Operacja Commit nie przyniosta zmian

Brak pamieci eeprom

Niedozwolona komenda

Btad CRC/ transmisji z kartg

Nieprawidtowy numer klucza

Nieprawidlowa dlugo$¢ komendy

Brak uprawnien do wykonania danej operacji

Btad parametru komendy

Brak aplikacji o wybranych Aid

Btad aplikacji, aplikacja zostaje zablokowana

Blad autoryzacji / niepoprawny klucz

Zapis/odczyt z rekordu wykroczyt poza wielkosé
Wewnetrzny btad transpondera, zostaje zablokowany
Przekroczony limit 28 aplikacji

Aplikacja/Plik o tym identyfikatorze juz istnieje
Btad podczas zapisu/odczytu do pamigci EEPROM
Plik o tym identyfikatorze nie istnieje
Nieodwracalny btad pliku, plik zostaje zablokowany

Wartos¢é

0x00
0x01
0x02
0x03
0x04
0x05
0x22
0x07
0x09

0x0a
0x18
0x19

Ox1E
0x16

Oxff

0x0c
0x0e
Ox1c
Oxle
0x40
0x7e
0x9d
0x9e
Oxa0
Oxal
Oxae
Oxbe
Oxcl
Oxce
Oxde
Oxee
0xf0
0xfl
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5. Mechanizm MasterID

Mechanizm ten polega na istnieniu mozliwosci szybkiego dodawania/usuwania Kkart
uzytkownikéw do/z pamigci czytnika za pomocg ,.karty master”.

Jezeli chcemy zarejestrowaé karte jako ,karte master” to nalezy najpierw dokonaé
wyczyszczenia pamigcei kart za pomocg powrotu do ustawien fabrycznych. Po wyczyszczeniu
pamigci nalezy w dowolnym momencie przylozy¢é do modulu wybrang Karte. Karta ta
automatycznie staje si¢ ,,kartg master”. Karty master nie mozna usung¢ ani doda¢ za pomocg
innej karty.

Jezeli chcemy zarejestrowaé karte jako ,karte uzytkownika” to nalezy najpierw
przytozy¢ do czytnika ,karte master” a nastgpnie, w ciggu ok. 5 sekund, przylozy¢

rejestrowang karte.

Jezeli chcemy usuna¢ z pamieci ,,karte uzytkownika” to nalezy najpierw przytozy¢ do
czytnika ,,karte master” a nastepnie, w ciggu ok. 5 sekund, przytozy¢ usuwang karte.

Po przytozeniu do czytnika , karty uzytkownika” czytnik uruchamia wyjscie elektryczne
zaprogramowane jako sterowane wewnetrznym mechanizmem kontroli dostgpu.
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6. Czyszczenie pamieci kart i powrot do ustawien fabrycznych

Aby powroci¢ do ustawien fabrycznych nalezy na czas ok. 8 sekund przycisnaé przycisk
powrotu do ustawien fabrycznych. Podczas powrotu do ustawien fabrycznych ustawiane sg na
state nastgpujace parametry czytnika:

Nazwa parametru lub Wartos¢ lub ustawienie
funkcjonalnos$¢
Interfejs
Interfejs RS232 Adres: 0x01
Predkosé: 0x03 9600bps
Interfejs RS485 Adres: 0x01
Predkos¢: 0x03 9600bps
Interfejs 1-Wire Rodzina : 0x01
Adres : 0x00
Interfejs Wiegand Ilo$¢ bitow : 37
Interfejs 12C Adres : 0xCO0
Odczyt transponderow
AAutoreader Trigger : 0x02
Timeout : 0x14 23
ASerial : 0x01 Za pierwszym przytozeniem
AMode : 0x04 Informacja rozszerzona
0 ilo$¢ kart w polu oraz typ
karty
ABuzzer : 0x01 Za pierwszym przytozeniem
AMulti : 0x01 MIFARE
Karta Master Brak karty Master w pamigci kart
Cata wewnetrzna pamigé Oxff Oxff Oxff Oxff Oxff - pamie¢ wyczyszczona
transponderow
wraz z kartag Master
Wejscia/Wyjscia
Port 0 — GPIO1 Wejscie dowolnego przeznaczenia
Port 1 — GP102 Wejscie dowolnego przeznaczenia
Port 2 — przekaznik Zalaczenie elektrozamka
Port 3 — buzzer Sygnalizacja zataczenia elektrozamka
Glosnos¢ buzzera 0x05
Zdarzenia
Konfiguracja zdarzen Zapis zdarzen nieaktywny
Hasto
Hasto dostepu brak
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7. BOOTLOADER - ZMIANA FIRMWARE URZADZENIA

W celu wgrania do urzadzenia nowego firmware, nalezy postgpowaé¢ wedlug ponizszej
procedury:

1. Podlaczy¢ urzadzenie do portu szeregowego RS232 w komputerze

2. Otworzy¢ program NEFIR.exe

3. Ustawi¢ odpowiedni port COM oraz predko$é transmisji na 9600bps

4. Wrcisng¢ przycisk Open HEX File i wezytaé plik z nowym firmware

5. Zresetowac zasilanie | bezzwlocznie wcisnaé przycisk START, ktory spowoduje

rozpoczecie przetadowywania firmware
6. Poczeka¢ na zakonczenie procesu przetadowywania

Baudrate: (B[

Open HEX file... |

Rysunek Widok okna programu podczas przeladowywania firmware
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8. Przyklad pracy z transponderemi

8.1. Przyklad pracy z transponderem S50,570

Po poprawnym podiaczeniu czytnika i nawigzaniu obustronnej komunikacji pomigdzy
nim a komputerem nadrzgdnym mozna przystagpi¢c do operacji odczytu i zapisu pamigci
transpondera.

Ponizsze operacje zaktadaja, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta
S50 posiada ustawienia fabryczne czyli pelne prawa dostepu i oba klucze Oxff ff ff ff ff ff.

Poniewaz podczas rgcznych prob czas pomiedzy kolejnymi rozkazami wysytanymi po RS jest
stosunkowo duzy 1 osigga od kilku sekund do kilku minut to nalezy wylaczy¢ wewnetrzny
automat odczytéw UID.

Nalezy to zrobi¢ za pomoca rozkazu :

SetAutoReaderConfig z parametrami 0x00, 0x00, 0x00, 0x00, 0x00, 0x00 .

Aby dokona¢ odczytu transpondera, najpierw nalezy zatadowac klucz do pamigci kluczy.
Zatadujmy wiec klucz do SKB za pomoca
C_LoadKeyToSKB, 0xff, 0xff, Oxff, Oxff, Oxff, Oxff, 0x00

Zalgczamy pole.
TurnOnAntennaPower, 0x01
Przyktadamy transponder do czytnika

Selekcjonujemy transponder
C_Select, 0x00

Logujemy si¢ np. do sektora 3.
C_LoginWithSKB, 0x03, 0xAA, 0x00

Odczytajmy zawarto$¢ 2-go bloku w 3-cim sektorze.
C_ReadBlock, 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedzi byly OC_Successful to otrzymane
wartosci sg danymi odczytanymi z bloku.

8.2. Przyklad pracy z transponderami Desfire

Po poprawnym podtaczeniu czytnika i nawigzaniu obustronnej komunikacji pomiedzy
nim a komputerem nadrzednym mozna przystgpi¢ do operacji odczytu i zapisu pamieci
transpondera.

Ponizsze operacje zakladaja, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta
Desfire posiada ustawienia fabryczne czyli pelne prawa dostgpu, a klucz PICC Master key ma
warto$¢ 0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00.

Wynikiem tego przyktadu jest utworzenie nowej aplikacji, zmiana standardowego
Klucza aplikacji, utworzenie pliku z danymi, zapisanie a nastepnie odczyt danych z pliku.
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Poniewaz podczas recznych prob czas pomiedzy kolejnymi rozkazami wysylanymi po RS
jest stosunkowo duzy i osigga od kilku sekund do kilku minut to nalezy wylgczy¢
wewnetrzny automat odczytow UID.

Nalezy to zrobi¢ za pomocg rozkazu :

1. SetAutoReaderConfig 0x00, 0x00, 0x00, 0x00, Ox00, 0x00.

Aby dokonac¢ odczytu transpondera, najpierw nalezy zatadowac¢ klucze do pamigci Kluczy.
Ladujemy wigc standardowy klucz transponderow desfire na pozycje np.,,3”” pamieci czytnika,
a na pozycje¢ 4 tadujemy sobie wlasny klucz, ktéry nadamy nowe;j aplikacji:

2. C_DesSaveKey 0x03, 0x00, 0x00, 0x00, 0x00, 0x00, Ox00, Ox00, 0x00

3. C_DesSaveKey 0x04, 0x01, 0x02, 0x03, 0x04, 0x0a, 0x0b, 0x0c, Ox0d

Zatagczamy pole.
4. C_TurnOnAntennaPower 0x01

Przyktadamy transponder do czytnika, Selekcjonujemy transponder
5. C_Select 0x00

Inicjujemy protokdt wymiany danych ISO, z numerem logicznym transpondera 0
6. C_DeslnitProtocol 0x00

Dokonujemy autoryzacji z uzyciem klucza ,,0” czyli PICC Master key, klucz ten zapisany jest
W pamigci czytnika pod indeksem ,,3”

7. C_DesAuth 0x00,0x03

Tworzymy aplikacj¢ o numerze identyfikacyjnym np. 0x30, 0x10, 0x55, o domys$lnych
ustawieniach klucza ApplicationMasterKey, z rezerwacja miejsca na 4 klucze

8. C_DesCreateApp 0x30,0x10,0x55,0x0F,0x04

Zmieniamy domys$lny, nowo utworzony klucz ApplicationMasterKey na ten, ktory mamy
zapisany w czytniku na pozycji 4. W zwigzku z tym selekcjonujemy nowg aplikacje:

9. C_DesSelectApp 0x30,0x10,0x55

Logujemy si¢ do aplikacji z uzyciem klucza Application Master Key, a nastgpnie zmieniamy
go po czym ponownie logujemy z uzyciem nowego klucza

10. C_DesAuth 0x00,0x03
11. C_DesChangeKey 0x00,0x04
12. C_DesAuth 0x00,0x04

Tworzymy standardowy plik z danymi, z pelnymi prawami dostgpu dla Application Master
Key, oraz prawami odczytu dla klucza ,,3”. Plik begdzie miat indeks ,,2”, nieszyfrowang
wymiang danych oraz wielkos¢ 1500 bajtow
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13. C_DesCreateSTDataFile 0x02,0x00,0x30,0x00,0xDC,0x05,0x00
Dokonujemy teraz zapisu danych do utworzonego wtasnie pliku od pozycji 0

14.C_DesWriteData 0x02,0x00,0x00,0x00, $TuSaNaszeDaneDoZapisu
Odczytujemy 21 bajtow wiasnie zapisanych danych

15. C_DesReadData 0x02,0x00,0x00,0x00, 0x15,0x00,0x00

Najnowsze wiadomosci dotyczace produktow firmy

http://www.netronix.pl/
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