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NETRONIX COTER-E

1. Specyfikacja

Urzadzenia rodziny COTER-E stuza do konwersji sygnatow przenoszonych poprzez sie¢
Ethernet na sygnaty interfejsu szeregowego.
v' COTER-E4I konwerter Ethernet na RS-485.
v' COTER-E2I konwerter Ethernet na RS-232 z mozliwos$cia sterowania dwoma portami
I/O.

Urzadzenie w wersji RS-232 wyposazone jest w 2 porty ogdlnego przeznaczenia 1/O,
ktorymi mozna sterowac zdalnie lub sprawdza¢ ich aktualny stan w zaleznosci od trybu w jaki
zostaly skonfigurowane.

Konwerter COTER-E moze pracowaé w trzech trybach komunikacji:

v tzw. OFF_MODE w ktorym serwer konwersji jest catkowicie wytaczony,

v tzw. RAW_MODE w ktérym dane przesylane sa wprost ze stalymi parametrami
transmisji, ustalonymi przy pomocy serwera konfiguracyjnego,

v' tzw. NVT_MODE w ktorym port komunikacyjny jest wspotdzielony pomigdzy transfer
danych oraz transfer komend konfiguracyjnych z zastosowaniem protokotu opisanego w
RFC-2217.

Urzadzenie posiada interfejs Ethernet z konfigurowalnymi parametrami sieci lub
automatycznym pobieraniem ustawien z serwera DHCP. Za pomoca potaczenia sieciowego
TCP/IP uzytkownik (aplikacja zarzadzajaca) jest w stanie dokona¢ modyfikacji ustawien lub
odczyta¢ aktualny stan urzadzenia. W celu ograniczenia dostgpu niepowotanych hostow do
urzadzen podlaczonych na magistrali interfejsu szeregowego, COTER-E posiada listg
adreséw ACL, z ktérych mozna nawigza¢ potaczenie. Istnieje mozliwos¢ zdefiniowania hasta
dostgpowego zezwalajacego dokonywanie modyfikacji ustawien. Konwerter posiada réwniez
mechanizm wyszukiwania urzadzenia w sieci lokalnej szczegolnie przydatny podczas pracy z
aktywnym klientem DHCP. Urzadzenia z rodziny COTER-E maja zaimplementowany
BOOTLOADER firmware'u, ktéry mozna przeladowa¢ przy pomocy dowolnego klienta
TFTP.
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2.

Wyposazenie

1 port Ethernet

v' Wysylanie i odbieranie danych z interfejsu RS-232/485.
v Sprawdzanie stanu I/O ).

v Konfiguracja parametrow pracy urzadzenia.

v’ Zmiana firmware'u.

1 port RS-232/RS-485

v’ Interfejs szeregowy, parametry transmisji konfigurowalne przy pomocy serwera
konfiguracyjnego lub przy pomocy opcji komend TELNET (RFC-2217) przy uzyciu
serwera konwersji danych.

2 porty 1I0 ¥

v Sterowanie i sprawdzanie stanu zdalnie przy uzyciu portu konfiguracyjnego lub portu
wykorzystywanego do transmisji danych (rozszerzenie RFC-2217).

v' Konfiguracja kierunku pracy portdéw wejscia/wyjécia tylko przy uzyciu serwera
konfiguracyjnego.

LED "Zasilanie"
v' Dioda sygnalizujaca obecno$¢ napiecia zasilania konwertera.

LED "Status"
v Dioda stanu sygnalizujaca transmisje na porcie interfejsu szeregowego.

Przycisk "Uzytkownika"
v" Przycisk powrotu do ustawien fabrycznych.

Uwagi:
(1) W zaleznosci od wersji konwertera (patrz rozdziat Specyfikacja).

NETRONIX
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3. Rozmieszczenie elementow w obudowie

@
@
Zigcze ® @ 0
Ethernet @ = 0O RS-232/485, 1/10
zasilanie
Rysunek 1: Elementy obudowy.
Tabela 1: Elementy obudowy.
Nr Nazwa Opis
1 Gniazdo Ethernet RJ45
. ) ) RJ-12 (zasilanie od +8 do
2 Gniazdo RS-485, Zasilanie +16V DC 300mA maks).
. ) ) DB-9 (zasilanie od +8 do
2 Gniazdo RS-232, 2 x 1/0O, Zasilanie +16V DC 300mA maks).
3 LED “Zasilanie” Kolor zielony.
4 LED “Status” Kolor czerwony.
5 Przycisk uzytkownika -
Uwagi:

(1) W zaleznosci od wersji konwertera (patrz rozdziat Specyfikacja).
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4. Schemat polaczen

Potaczenia:

- Zasilanie +12V

m— - Ethernet

—— - RS-232/485

= = = = -2 XxPortl/O

2x1/0
COTER === ==-
o @ j Do urzadzenia RS-232/485
| Em ] I
Do Ethernet " ®
. ' acze
switch'a Ethemet (@) R RS-232/485, /O Zasilacz
zasilanie 12V/0.2A

Rysunek 2: Przykladowy schemat polaczen.
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5. Tryby pracy

Konwerter COTER-E posiada zaimplementowany serwer, pracujacy na jednym z portow
TCP/IP (w konfiguracji domyslnej na porcie 5000), aby dokona¢ transmisji danych.
Urzadzenie lub komputer PC musi potaczy¢ si¢ z konwerterem na wspomnianym porcie
komunikacyjnym. Po dokonaniu potaczenia dane przesytane na port Ethernet'owy konwertera
transmitowane sa na interfejs szeregowy, natomiast dane odebrane z interfejsu szeregowego
natychmiast przesytane sa do hosta z ktdrego nawigzano potaczenie.

Istnieja trzy tryby pracy, w ktorych moze pracowac serwer stuzacy do konwersji danych:

1. OFF _MODE - transmisja danych RS-232/485<->Ethernet wylaczona. W przypadku
istnienia aktualnego polaczenia z serwerem konwersji, wprowadzenie konwertera w
ten tryb powoduje natychmiastowe jego zerwanie.

2. RAW_MODE - transmisja danych RS-232/485<->Ethernet wprost tzn. dane, ktore
zostaly odebrane przez konwerter w obu kierunkach sa bezpos$rednio wysytane na port
komunikacyjny z ktorym urzadzenie si¢ komunikuje. W tym trybie zmiana
parametroOw pracy interfejsu szeregowego mozliwa jest do dokonania jedynie przy
pomocy serwera konfiguracyjnego.

3. NVT _MODE - transmisja danych RS-232/485<->Ethernet odbywa si¢ na tym samym
porcie co konfiguracja parametrow potlaczenia interfejsu szeregowego. Dane
konfiguracyjne przesylane sa przy uzyciu protokotu kontrolnego "Telnet Com Port
Control Option" opisanego w dokumencie RFC-2217. W trybie tym mozna
dokonywac¢ sprzetowej kontroli przeptywu danych przy pomocy sygnatow RTS/CTS
(kontrola wychodzaca) oraz DTR/DSR (kontrola przychodzaca). W przypadku duzej
intensywnosci wymiany danych stosowanie komunikacji ze sprzg¢towa kontrola
przeplywu jest pozadane aby unikna¢ utraty danych spowodowanych zapetieniem
bufora odczytu linii interfejsu szeregowego.

NETRONIX
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6. Uruchomienie

Aby uruchomi¢ konwerter nalezy podiaczy¢ zasilanie, interfejs sieciowy, oraz
odpowiednie sygnaly interfejsu szeregowego zgodnie z opisem w Tabeli 9 lub Tabeli 10 w
zalezno$ci od wersji.

Konwerter domys$lnie jest skonfigurowany do korzystania z ustawien sieciowych
uzyskanych z serwera DHCP. W przypadku braku informacji na temat nadanych ustawien
sieciowych mozna je uzyska¢ poprzez wystanie komunikatu rozgloszeniowego z litera "D" w
komunikacie na port 30303. Konwerter zwréoci na adres nadawcy komunikatu na port 30303
informacje o nazwie sieciowej (domyslnie np.: COTER-E2-V1 w zaleznosci od wersji
urzadzenia oraz aktualnej konfiguracji), adresie fizycznym MAC (domyslnie 00-04-A3-00-
00-00) oraz uzyskanym adresie IP (domyslnie 10.0.0.205). Jesli serwer DCHP jest
nieaktywny lub z jaki§ powodow nie nadat adresu IP konwerterowi jako adres IP bedzie
nadana warto$¢ stala zapisana w pamigci nieulotnej urzadzenia. Pierwotnie jest to wartos¢
10.0.0.205, ktéora mozna zmieni¢ przy pomocy serwera konfiguracyjnego i1 komendy
"SetInterfaceConfig" (patrz rozdzial Konfiguracja sieciowa). Przy wylaczonym serwerze
DHCP parametry ustawione przy pomocy serwera konfiguracyjnego bgda traktowane jako
wazne 1 przy ich pomocy konwerter bedzie komunikowatl si¢ w sieci.

Aby polaczy¢ si¢ z urzadzeniem nalezy nawiazaé potaczenie TCP z portem 50. Jesli
urzadzenie nie jest chronione hastem oraz lista ACL (domys$lnie zabezpieczenia te sa
nieaktywne), kazdy kto potaczy si¢ z serwerem oraz wykorzystuje protokdt NETRONIX jest
w stanie dokona¢ modyfikacji ustawien. Jesli lista ACL nie jest pusta tylko wybrane adresy IP
zapisane w pamigci konwertera moga nawiazaé polaczenie. Je§li hasto urzadzenia jest
aktywne, modyfikacji ustawien mozna dokona¢ jedynie po uprzednim zalogowaniu (wystaniu
poprawnej ramki z komenda LoginUser oraz prawidlowym hastem). W przeciwnym razie nie
bedzie mozliwe dokonywanie modyfikacji ustawien a jedynie ich weryfikacja. Jesli potaczony
zdalny host po zalogowaniu w ciagu 60 sekund nie wysle zadnych komend, uzytkownik
zostanie automatycznie wylogowany.

Opis formatu protokotu transmisji jest dostepny na stronie firmy "Netronix" tacznie z
krotkim opisem programu testowego FRAMER.

6.1. Opis nawigzania polaczenia przy pomocy programu ,,Framer”

Aby dokonac¢ potaczenia nalezy postgpowac z nastepujacymi krokami:

e Sprawdzi¢ aktualnie nadany adres IP urzadzenia wysylajac komunikat rozgloszeniowy
z litera "D" na port 30303. Mozna rowniez uzy¢ oprogramowania "Netronix Ethernet
Discoverer" dostgpnego na stronie producenta.

e Uruchomi¢ program "Framer". W oknie dialogowym menu Communication->Set
przetaczy¢ typ komunikacji na TCP/IP. Ustawi¢ typ polaczenia na "Client"oraz w
odpowiedniej zaktadce wpisa¢ poprawny adres IP (np: 10.0.0.205) oraz port 50.
Weisna¢ przycisk OK. Program begdzie probowat nawiaza¢ potaczenie z konwerterem
znajdujacym si¢ pod wybranym adresem. Stan polaczenie jest widoczny na pasku
stanu z prawej strony. W przypadku nawigzania polaczenia bgdzie widoczny
komunikat "Client: Connected".

e Nastepnie nalezy zaladowa¢ plik komend "frm" poprzez menu File->Open oraz
wybra¢ odpowiednig S$ciezkg¢ do pliku "COTER-E.frm". W pliku tym zawarte sa
informacje¢ o kodach dostepnych komend dla konwertera. Po zatadowaniu pliku "frm"
dostgpne komendy dla urzadzenia mozna wybra¢ w liScie rozwijalnej "Command"
znajdujacej sig u gory w gtéwnym oknie programu.

NETRONIX
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e 7 listy dostgpnych komend "Command" wybieramy komendg "C_FirmwareVersion" o
kodzie OxFE. Komende wysylamy poprzez wcisnigcie przycisku Enter klawiatury, gdy
wskaznik znajduje si¢ w oknie edycji komendy, lub poprzez skopiowanie komendy do
listy poprzez "Copy to list", wskazaniu tej komendy przez pojedyncze wecisnigcie
lewego przycisku myszki i wecisnigcie przycisku "Send". Na wystane polecenie
konwerter odpowiada zwracajac jako parametr wersj¢ wgranego oprogramowania. W
dolnej czg$ci okna gltéwnego "Monitor" znajduje si¢ historia transmisji, w ktorej w
zaleznos$ci od wybranych opcji pokazane sa ramki wystane 1 odebrane.

6.2. Uruchomienie protokolu NVT

W ustawieniu domys$lnym konwerter pracuje z aktywnym trybem RAW MODE. Aby
zmodyfikowac tryb pracy konwertera na NVT MODE nalezy, polaczy¢ si¢ z konwerterem w
sposob jak to opisano w poprzednim podrozdziale przy uzyciu programu FRAMER.

Wykona¢ nastgpujace czynnos$ci:

o Wysta¢ komende "GetCoterConfig" aby zweryfikowa¢ aktualne nastawy konwertera.

W konfiguracji domyslnej zwrdcone parametry powinny mie¢ wartos$¢:

01 88 13 802500 00 01 00.

Oznacza to, ze konwerter ustawiony jest w tryb RAW_MODE, z serwerem konwersji
ustawionym na nastuchiwanie na port 5000 i predkoscia transmisji 9600 bez znaku
parzystosci. W przypadku, gdy parametry roznia si¢ od domys$lnych i chcemy je
przywroci¢, mozemy tego dokonac poprzez przytrzymanie przycisku resetu w pozycji
wcisnigtej. Kiedy procedura powrotu ustawien zostanie zainicjowana COTER-E
zakomunikuje nam to przez zaswiecenie diody statusu (czerwona).

e Wysta¢ komendg "SetCoterConfig" z pierwszym bajtem w polu parametrow
ustawionym na warto§¢ 2. W celu zmiany wyltacznie protokotu komunikacji nie
istnieje potrzeba wysytania wszystkich parametrow, wystarczy wysta¢ tylko jeden bajt
o wartosci 2 (tryb NVT_MODE) w polu parametréw. Komenda mimo braku reszty
parametrow zostanie zaakceptowana (szczegdtowe informacj¢ na temat komendy w
rozdziale Konfiguracja serwera konwersji).

e Po wystaniu komendy mozna ponownie zweryfikowa¢ warto§¢ parametrow wysylajac
komende "GetCoterConfig" 1 sprawdzi¢ zgodno$¢ zwrdconych parametrow z
oczekiwanymi.

Przebieg konfiguracji zostat pokazany na rysunku 3.

NETRONIX
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Rysunek 3: Zmiana trybu pracy konwertera na NVI_MODE.

6.3. Polaczenie z serwerem konwersji

6.3.1. Tryp RAW_MODE

W trybie RAW_MODE konwerter przesyla dane wprost z portu Ethernetowego
TCP/IP (domyslnie 5000) serwera konwersji na port interfejsu szeregowego bez zadnych
zmian. Predko$¢ transmisji portu szeregowego ustawiana jest przy pomocy serwera
konfiguracyjnego (port 50). Domyslnie interfejs szeregowy jest ustawiony na predkosé
transmisji 9600 bps, 8 bitow na ramke, brak bitu parzystosci oraz wytaczona kontrola
przeplywu. W trybie tym sterowanie kontrola przeptywu moze by¢ dokonywane wytacznie
przy uzyciu automatycznej kontroli przeptywu. Aby nawiaza¢ polaczenie mozna postuzy¢ sig
programem "Hyper Terminal". Ustawi¢ typ potaczenia TCP/IP (Winsock) wpisa¢ odpowiedni
port oraz adres IP konwertera 1 zaakceptowal. Aby zweryfikowal poprawno$¢ pracy
konwertera mozna potaczy¢ interfejs szeregowy do tego samego komputera PC, ktory wlasnie
nawiazal polaczenie z konwerterem i obserwowac poprawnos$¢ transmisji.
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“##_coml - HyperTerminal -Inlil
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Rysunek 4: Polaczenie nawigzane w trybie RAW_MODE.

6.3.2. Tryb NVT_MODE

W trybie NVT _MODE niezbedne jest uzycie dodatkowego oprogramowania
powielajacego/usuwajacego (w zaleznosci od kierunku przeptywu) wystapienie OxFF w
strumieniu danych. Komendy sterujace parametrami portu szeregowego oraz kontrola
przeplywu przesylane sa tym samym portem komunikacyjnym zgodnie ze standardem "Com
Port Control Option" opisanym w RFC-2217, ktory w skrécie przyblizony zostal w rozdziale
Opis protokotu NVT. W trybie tym mozliwe jest postuzenie si¢ aplikacja tworzaca wirtualny
port szeregowy dzigki, ktorej konwerter moze stanowi¢ dodatkowy port szeregowy dostepny
z listy fizycznych portdéw zainstalowanych w komputerze PC. Przykladem takiego
oprogramowania jest modut "VCOM-TCP Primary Client" z pakietu datAxe-v2.1. Rysunek 5
przedstawia programy przy pomocy ktorych nawiazano potaczenie z konwerterem. Tryb ten
zezwala na zmiang predkosci transmisji, sterowanie liniami RTS/CTS (DTR/DSR), oraz jako
rozszerzenie standardu sterowanie portami I/O bez konieczno$ci nawigzywania drugiego
potaczenia.
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[ x_coma -yperrerminal -loix]
File Edit Wiew Cal Transfer Help
quertyuiopl23456789_
N¥T_MODE Com3 - HyperTerminal ]3]
Flil, Edycia ‘tidok wweywotanie  Transfer  Fomoc
D|=| »|3| =0l =
T 15
dsfjklidslfj | VCODETER _ Il
21
tazznie 2 | Ustavieria | COM Port [ 7CPfP address [7crfPp port [ Protocol Type | Status |
COM3 10.00.113 5000 RFCZ217 Connected
% MWT_MODE Com3 Zmier ikone... |
Krajfregion: IF‘o\ska (48] j
‘wiprowadZ numer kiemunkowy bez prefiksu rozmowy
zamigjscowe]. Add | Delete | Configure Pork manitor | Save lisk |
Nurner 022
kierunkawy:
blnet telefonu:l Advanced | About | Help |
Potgcz
uZpwajge: ICDM3 j
Kanfigur..
I Uzy kadu kraudregonu § numen kiemnkowego
I™ Ponownie wytierz numer, jesli 2ajete
ok Anulu |
Potaczony 00:02:19 |Autnwykryw. |96EIEI g-N-1 |SCROLL |CAPS LI |Przechwytywania |Ec10 drukowania o

Rysunek 5: Polaczenie w trybie NVT_MODE z uzyciem wirtualnego portu.
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7. Format transmisji danych z serwerem konfiguracji
W niniejszej dokumentacji opis protokotu Ethernetowego ograniczony zostat do opisu
rozkazow 1 odpowiedzi oraz ich parametrow. Nagtowek oraz suma kontrolna CRC wystepuje

zawsze 1 jest zgodna z pelna dokumentacja protokotu NETRONIX.

Ramka rozkazu:

nagléwek \ C NazwaRozkazu | Parametry rozkazul...n \ CRC

Ramka odpowiedzi:

nagtowek | C NazwaRozkazu +1 | Parametry odpowiedzil...m | KodOperacji | CRC

Pracg z protokotem Netronix przetestowa¢ mozna za pomoca, darmowego oprogramowania
FRAMER.

8. Konfiguracja konwertera

Konwerter mozna dowolnie konfigurowa¢ przy pomocy serwera konfiguracji. Istnieje
jednak w przypadku btednych ustawien mozliwo$¢ powrotu do ustawien fabrycznych. Aby
tego dokona¢ nalezy przy pomocy drucika wcisnaé przycisk uzytkownika, oraz przytrzymacé
przez okoto 5 sekund. Dioda statusu (czerwona) zaswieci si¢ zaraz po inicjacji i zgasnie po
zakonczeniu operacji.

8.1. Konfiguracja sieciowa

Komendy opisane w tym akapicie zwiazane sa z konfiguracja ustawien sieciowych. Za
pomoca tych komend mozna dokona¢ modyfikacji ustawien lub sprawdzi¢ aktualny ich stan.

8.1.1. Zmiana adresu fizycznego
W konfiguracji fabrycznej adres fizyczny MAC ma warto$¢ "00-04-A3-00-00-00". W
przypadku konfliktu adresu z innymi urzadzeniami mozna dokona¢ ich modyfikacji.

Ramka rozkazu:

nagtowek | C SetMAC | MAC |CRC
Gdzie:

Nazwa Rozmiar . -
parametru [bajt] Opis parametru Zakres wartosci
C_SetMAC 1 Zmiana adresu fizycznego MAC 0x90

Nowy adres MAC od
MAC 6 Nowy adres MAC 00 00 00 00 00 00
do FF FF FF FF FF FF

Ramka odpowiedzi:

nagtowek | C_SetMAC +1 | | KodOperacji | CRC
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Gdzie:
ACLALT] Rozn‘uar Opis parametru Zakres wartosci
parametru [bajt]
0x04 — OC_ParameterError —
niewlasciwa liczba parametr
.. Status wykonania Pl =OL_udionieltsimon =
kod operacji 1 uzytkownik niezalogowany

komendy 0xFF — OC_Successful — komenda

wykonana pomyslnie

Komenda ustawia flage powiadomienia o koniecznosci uaktualnienia ustawien. Dopiero po
wywotaniu komendy "Reset" nowo nadany parametr jest uzyty do komunikacji w sieci.

8.1.2. Odczyt adresu fizycznego MAC

Ramka rozkazu:

nagtowek | C_GetMAC | | CRC
Gdzie:
2 EEITE Rozrr_nar Opis parametru Zakres wartosci
parametru [bajt]
Odczyt adresu
C GetMAC 1 fizycznego MAC 0x92

Ramka odpowiedzi:

nagtowek | C_ GetMAC +1 | MAC | kodoperacji | CRC
Gdzie:
Nazwa Rozmiar . .
parametru  [bajt] Opis parametru Znaczenie
MAC 6 Adres fizyczny MAC

0x04 — OC_ParameterError —
niewlasciwa liczba parametrow
kod operacji 1 Status wykonania komendy
OxFF — OC_Successful — komenda
wykonana pomyslnie

Zwraca adres MAC konwertera. Jesli wczesniej dokonano zmiany ustawien adresu i nie
uaktualniono ustawien, zwrocona zostanie stara warto$§¢ adresu, na ktorej aktualnie pracuje
konwerter.

8.1.3. Ustawienie parametrow sieciowych

W konfiguracji fabrycznej obstuga DHCP jest uruchomiona.
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Ramka rozkazu:

nagtowek \ C_SetlnterfaceConfig \ DHCP \ AdrIP \ NetMask | GateWay | CRC
Gdzie:
Nazwa parametru Rﬁ:;?t']ar Opis parametru Zakres wartosci
C_SetInterfaceConfig 1 Zmlapa P arametrow 0x54
- sieciowych
DHCP 1 Flaga zalaczenia 0 — Klient DHCP wyltaczony
klienta DHCP 1 — Klient DHCP wtaczony
Adrp) 4 Nowy adres sieciowy  Zakres zmienno$ci adresow IP
NetMask" 4 Nowa maska sieci Zakres zmiennosci adreséw [P
GateWay'" 4 Nowy‘ad‘res b?amkl Zakres zmienno$ci adreséw IP
sieciowej
Uwagi:

(1) W przypadku gdy flaga aktywacji klienta DHCP jest rowna 1 pozostale parametry AdrIP,
NetMask, GateWay sa opcjonalne, gdyz dane i tak pozostana nadpisane przez konfiguracje
uzyskang z serwera. W odwrotnym wypadku wszystkie dane musza wystapi¢ podczas wysylania
komendy. Dane opcjonalne zostana uzyte przez konwerter w przypadku, gdy serwer DHCP bedzie

nieaktywny.

Ramka odpowiedzi:

nagtéwek | C_SetlnterfaceConfig + 1 | | kod operacji | CRC

Gdzie:
paNr:rznv:?ru R({);;?tl]ar Opis parametru Znaczenie
0x04 — OC_ParameterError —
niewlasciwa liczba parametréw lub
niewlasciwe ich wartosci
kod operacji 1 Status wykonania komendy 0x09 — OC_WrongPassword —
uzytkownik niezalogowany
0xFF — OC_Successful — komenda

wykonana pomyslnie

Komenda ustawia flage powiadomienia o koniecznosci uaktualnienia ustawien. Dopiero po
wywolaniu komendy "Reset" nowo nadane parametry beda uzyte do komunikacji w sieci.

8.1.4. Odczyt parametréw sieciowych

Ramka rozkazu:

nagtéwek | C_GetlnterfaceConfig | | CRC
Gdzie:
e Rozn_uar Opis parametru Zakres wartosci
parametru [bajt]
C_GetlInterface Odczyt parametréw ustawien
1 .. 0x56
Config sieciowych
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Ramka odpowiedzi:

nagtéwek | C-Oetnterface | pyprop | A1 | NetMask | Gateway | <9 | cre
Config +1 operacji
Gdzie:
T Opis parametru Znaczenie
parametru [bajt] PIS P
DHCP 1 Flaga zalaczenia klienta 0-— K1i§nt DHCP wylaczony
DHCP 1 — Klient DHCP wlaczony
AdrIp" 4 Aktualny adres sieciowy Zakres zmiennosci adreséw [P
NetMask" 4 Aktualna maska podsieci Zakres zmiennosci adreséw [P
GateWay'" 4 Aktualny adres bramki Zakres zmienno$ci adresow [P
0x04 — OC_ParameterError —
kod 1 St sl Lomsndy niewlasciwa liczba parametrow

operacji(l) O0xFF — OC_Successful — komenda

wykonana pomyslnie

Uwagi:
(1) W przypadku gdy flaga aktywacji klienta DHCP jest rowna 1 pozostale parametry zwracane
AdrIP, NetMask, GateWay sa takie jakie zostaly nadane przez serwer DCHP.

Zwraca parametry sieciowe konwertera. Je$li wcze$niej dokonano zmian ustawien
parametrow 1 nie uaktualniono ustawien, zwrdcone zostang stare warto$ci parametroOw, na
ktorych aktualnie pracuje urzadzenie.

8.1.5. Zmiana nazwy sieciowej

W przypadku konfiguracji fabrycznej nazwa sieciowa jest "COTER-EXXX-VY",
gdzie ciag "XXX" odpowiada wersji urzadzenia z jego szczegdlnymi cechami, natomiast Y
jest numerem okres$lajacym odpowiednia wersje zapisanego firmware'u.

Ramka rozkazu:

nagtowek | C_SetNetBiosName | NewName | CRC
Gdzie:
Nazwa parametru R?;;?;]ar Opis parametru Zakres wartosci
C_SetNetBiosName 1 Zmlapa parametrow 0x94
- sieciowych
NewName maksymalnie Nowa nazwa sieciowa Maksyl}qalme 15 zna’kgw ASCII
16 zakonczone wartoscig 0x00
Ramka odpowiedzi:
nagléwek | C SetNetBiosName + 1 | | kod operacji | CRC
Gdzie:
T R Opis parametru Znaczenie
parametru [bajt] PIS P
kod operacji 1 Status wykonania komendy 0x04 — OC ParameterError —
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niewtasciwa liczba parametrow
0x09 — OC_WrongPassword —
uzytkownik niezalogowany
O0xFF — OC_Successful — komenda
wykonana pomyslnie

Ustawia flage powiadomienia o koniecznos$ci uaktualnienia ustawien. Dopiero po wywotaniu
komendy "Reset" nowo nadane parametry beda uzyte do komunikacji w sieci.

8.1.6. Odczyt nazwy sieciowej

Ramka rozkazu:

nagtéwek | C_GetNetBiosName | | CRC
Gdzie:

Nazwa parametru R?;;?t']ar Opis parametru Zakres wartosci
C_GetNetBiosName 1 Ottt parametrow ustawien 0x96

sieciowych
Ramka odpowiedzi:
nagtowek | C GetNetBiosName +1 | NetName | kod operacji | CRC
Gdzie:
Dazes el Opis parametru Znaczenie

parametru [bajt] pIS P

NetName maks311r6nalnle Nazwa sieciowa Nazwa zakonczona 0x00

0x04 — OC_ParameterError —
kod operacii 1 Status wykonania niewlasciwa liczba parametrow
perac) komendy O0xFF — OC_Successful — komenda
wykonana pomyslnie

Zwraca nazweg sieciowa konwertera. JeSli wcze$niej dokonano zmian nazwy 1 nie
uaktualniono ustawien, zwrdcona zostanie stara warto$¢, na ktérej pracowat konwerter do tej

pory.

8.2. Zarzadzanie dost¢pem

Konwerter posiada zabezpieczenie przed dostgpem o0séb niepowotanych, poprzez
weryfikacj¢ dozwolonych adresow IP z ktorych mozna nawigza¢ polaczenie. Maksymalna
liczba adresow jaka mozna wprowadzi¢ wynosi 4. Konwerter posiada réwniez hasto dostepu
do komend modyfikujacych jego ustawienia aby zmiany nie mogly by¢ dokonane przez osoby
niepowolane. Jesli hasto jest ustawione (nie jest puste) uzytkownik moze odczyta¢ wszystkie
ustawienia konfiguracyjne poza lista ACL, ktorej odczyt réwniez jest chroniony. W
konfiguracji domyslnej hasto jest puste, czyli wszystkie ustawienia mozna dokonaé bez
potrzeby logowania. W chwili gdy hasto jest aktywne i uzytkownik przesle odpowiednia
komende z prawidlowym hastem konwerter rozpoczyna odmierza¢ czas jaki uplynat od
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odebrania ostatniej komendy. Po przekroczeniu czasu 60 sekund od ostatniej komendy
uzytkownik bedzie automatycznie wylogowany.

8.2.1. Zmiana ustawien listy ACL

W konfiguracji fabrycznej sprawdzanie listy ACL jest wyltaczone. Jesli komputer o
adresie IP nie znajdujacym sig na liscie ACL (nie pustej) probuje potaczy¢ si¢ z konwerterem
po nawiazaniu potaczenia jest ono natychmiastowo zamykane przez konwerter.

Ramka rozkazu:

nagléwek‘ C_SetAccesControllList| AdrlIP 1 ‘ AdrIP 2 ‘ AdrlP 3 ‘ AdrIP 4 |CRC

Gdzie:
2 EEITE Rozrr_uar Opis parametru Zakres wartosci
parametru [bajt]
C_SetAcqesCont 1 Zmiana adresoéw listy 0x5C
rollList dostgpu
AdrIP 1 4 —— IP huske Zakres zmienno$ci adresow IP
- zarzadzajacego 1
AdrIP 2 4 e IP g Zakres zmiennosci adresow [P
- zarzadzajacego 2
AdrIP 3 4 A IP st Zakres zmienno$ci adresow [P
— zarzadzajacego 3
AdrIP 4 4 Aalise H.) OS(E) Zakres zmienno$ci adresow IP
- zarzadzajacego 4
Ramka odpowiedzi:
nagtowek | C_SetAccesControllList + 1 | | kod operacji | CRC
Gdzie:
Nazwa Rozmiar . .
Opis parametru Znaczenie

parametru [bajt]
0x04 — OC_ParameterError —
niewlasciwa liczba parametrow
0x09 — OC_WrongPassword —
uzytkownik niezalogowany
O0xFF — OC_Successful — komenda
wykonana pomyslnie

kod operacji 1 Status wykonania komendy

Ustawia flage powiadomienia o konieczno$ci uaktualnienia ustawien. Dopiero po wywotaniu
komendy "Reset" nowo nadane parametry beda uzyte do komunikacji w sieci.

8.2.2. Odczyt listy ACL

Ramka rozkazu:

nagtowek | C GetAccesControllList | | CRC
Gdzie:
Nazwa parametru R({);;?tl]ar Opis parametru Zakres wartosci
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- Odczyt listy
C_GetAccesControllList 1 oo ACIL 0x5E
Ramka odpowiedzi:
nagtéwek | C-OctaceesCont| -\ n 1 | Adrp 2 | AdrP 3 | AdriP 4| X9 | cre
rollList +1 - - operacji
Gdzie:
Nazwa Rozmiar . .
parametru  [bajt] Opis parametru Znaczenie
AddIP 1 4 Adres IP hosta Adres 1 z ktorego mozna dokona¢
- zarzadzajacego 1 polaczenia
AdtP 2 4 Adres IP hosta Adres 2 z ktorego mozna dokona¢
= zarzadzajacego 2 potaczenia
AddP 3 4 Adres IP hosta Adres 3 z ktorego mozna dokona¢
- zarzadzajacego 3 potaczenia
AdtIP 4 4 Adres IP hosta Adres 4 z ktorego mozna dokona¢
- zarzadzajacego 4 potaczenia
0x04 — OC_ParameterError —
niewlasciwa liczba parametrow
kod operacji 1 Status wykonania komendy U 06 IR =

uzytkownik niezalogowany
OxFF — OC_Successful — komenda
wykonana pomyslnie

Zwraca listg¢ adresow IP, z ktorych mozna nawiaza¢ polaczenie. Jesli wczesniej dokonano
zmiang 1 nie uaktualniono ustawien konwertera, zwrocona zostanie stara lista, na ktorej
pracuje aktualnie.

8.2.3. Logowanie

Ramka rozkazu:

nagtowek | C LoginUser \ Password | CRC
Gdzie:
2EFUE Rozn_nar Opis parametru Zakres wartosci
parametru [bajt]
C_LoginUser 1 Rozpoczecie sesji 0xB2
Password marl:isey;nal Hasto logowania Hasto logowania zakonczone 0x00

Ramka odpowiedzi:

nagtowek | C LoginUser + 1 | | kod operacji | CRC

Gdzie:

Nazwa Rozmiar . _
parametru  [bajt] Opis parametru Znaczenie
0x04 — OC_ParameterError —

kod operacji 1 Status wykonania komendy e
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0x09 - OC_WrongPassword — btedne

hasto
OxFF - OC_Successful — komenda
wykonana pomyslnie

Wystanie komendy z poprawnym hastem zezwala uzytkownikowi na modyfikacjg
parametrow pracy konwertera. Jesli obsluga hasta jest wylaczona, wystanie komendy
"LoginUser" z dowolnym hastem spowoduje zwrocenie pomyslnego zakonczenie operacji.

8.2.4. Wylogowanie

Ramka rozkazu:
nagtowek | C LogoutUser \ | CRC
Gdzie:
2B Rozn_nar Opis parametru Zakres wartosci

parametru [bajt]

C_LogoutUser 1 Zakonczenie sesji 0xD6
Ramka odpowiedzi:
nagldwek \ C LogoutUser + 1 \ | kod operacji | CRC
Gdzie:

Nazwa Rozmiar . .

Opis parametru Znaczenie

parametru [bajt]
0x04 — OC_ParameterError —
niewlasciwa liczba parametrow
O0xFF — OC_Successful — komenda
wykonana pomyslnie

kod operacji 1 Status wykonania komendy

Jesli hasto zapisane w konfiguracji jest niezerowe uzytkownik zostanie wylogowany.

8.2.5. Zmiana hasla

Ramka rozkazu:

nagtéwek | C_ChangeLoginUser | NewPassword | CRC
Gdzie:
AELAL Rozn_nar Opis parametru Zakres wartosci
parametru [bajt]
C_ChangelLogin 1 Zmiana hasta 0xB4
User dostepu
NewPassword maksymal Nowe hasto Maksymalnie 8 bajtow zakonczonych
nie 9 0x00

Ramka odpowiedzi:
nagtéwek | C ChangeLoginUser + 1 | |  kod operacji | CRC
Gdzie:
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el EXO S Opis parametru Znaczenie
parametru [bajt] pIS P
0x04 — OC_ParameterError —
niewtasciwa liczba parametrow
0x09 — OC_WrongPassword —
uzytkownik niezalogowany
OxFF — OC_Successful — komenda

wykonana pomyslnie

kod operacji 1 Status wykonania komendy

Zmienia dotychczasowe hasto dostepu. Jesli nowe hasto jest jest puste (same 0x00) obstuga
logowania jest wytaczona.

8.3. Konfiguracja serwera konwersji
8.3.1. Zmiana ustawien serwera konwersji

Parametry komunikacji interfejsu szeregowego mozna modyfikowa¢ na dwa sposoby.
Jednym z nich jest serwer konfiguracyjny, ktory modyfikuje predko$¢ transmisji jak rowniez
powoduje, ze dane zapisane zostaja w pamigci nieulotnej konwertera. Dzigki temu ponowne
uruchomienie konwertera powoduje ustawienie ostatnio nadanych parametrow przy pomocy
serwera konfiguracyjnego.

Ramka rozkazu:

nagtowek | C_SetCoterConfig | Mode | Port | Bitrate | Parity | DirFlowControl | CRC

Gdzie:
Nazwa Rozmiar . o
parametru [baijt] Opis parametru Zakres wartosci

Zapis ustawien

. 0xA0
serwera konwersji

0x00 — OFF_ MODE

C_SetCoterConfig 1

Mode 1 Trybgﬁ?’ej:.‘;w crd 0x01 - RAW_MODE
) 0x02 - NVT_MODE
Port
ort [LSB MSB]
Port 2 komunikacyjny od 1024 do 65535
serwera konwersji
Bitrate 4 Predkos$¢ transmis;ji NEBHE IS S 108 S I

od 1200 do 230400 bps

0x01 — Brak bitu parzystosci (None)
0x02 — Nieparzyste (Odd)
Parity 1 Bit parzystosci 0x03 — Parzyste (Even)
0x04 — Zawsze jedynka (Mark)
0x05 — Zawsze zero (Space)

0x00 — Kontrola przeplywu z uzyciem linii

" RTS/CTS
. Kierunek kontroli ~ 0x01"’ — Kontrola przeplywu z uzyciem
DirFlowControl 1 sl linii DTR/DSR
0x02"® _ Automatyczna kontrola
przeptywu z uzyciem linii RTS/CTS
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Ramka odpowiedzi:

naglowek \ C_C SetCoterConfig + 1 \ | kod operacji |CRC

Gdzie:
Nazwa Rozmiar . .
- Opis parametru Znaczenie
parametru [bajt]
0x04 — OC_ParameterError —
niewltasciwa liczba parametréw lub ich
zakres
kod operacji 1 Status wykonania komendy 0x09 — OC_WrongPassword —
uzytkownik niezalogowany
0xFF — OC_Successful — komenda
wykonana pomyslnie
Uwagi:
(1) Opcje dostgpne wylacznie dla konwertera COTER-E2.
(2) Opcja niedostgpna w przypadku gdy konwerter jest w trybie NVT_MODE.

W przypadku komendy "SetCoterConfig" nie wszystkie parametry sa wymagane, niektore z
nich mozna pomina¢ jednak trzeba zachowa¢ ich kolejnos¢. Wynika z tego fakt, iz chcac
zmieni¢ bit parzystosci musimy podaé¢ roéwniez poprzedzajace parametry. W przypadku
modyfikacji portu konwersji flaga "NeedUpdateSettings" zmienia swdj stan na aktywny co
oznacza, ze aby zmiana byta zaakceptowana nalezy wywota¢ komendg "Reset". W przypadku
pracy konwertera w trybie NVT _MODE z aktywnym potaczeniem TCP zmiana pre¢dkosci
interfejsu szeregowego oraz bitu parzystosci nie beda dokonane natychmiastowo, gdyz mogto
by to zakltoci¢ prace hosta zdalnego, ktory steruje predkoscia przeptywu przy pomocy komend
NVT. Zmiana nastapi dopiero przy kolejnym nawiazaniu potaczenia.

8.3.2. Odczyt ustawien serwera konwersji

Ramka rozkazu:

nagtéwek | C GetCoterConfig | [CRC
Gdzie:
Nazwa Rozmiar . o
parametru [bajt] Opis parametru Zakres wartosci

Odczyt ustawien

C_GetCoterConfig 1 e 0xA2

Ramka odpowiedzi:

nagtéwek ((jj_o(r}l%tgit?r Mode Port Bitrate Parity ]():lgﬂfgf opl::(r)gcji CRC
Gdzie:

Nazwa Rozmiar

parametru  [bait] Opis parametru Znaczenie
0x00 — OFF_MODE
Mode 1 Tryb pracy serwera konwersji 0x01 -RAW_MODE
0x02 - NVT_MODE
Port ) Port komunikacyjny serwera [LSB MSB]
konwersji od 1024 do 65535
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[LLSB LMSB HLSB HMSB]
od 1200 do 115200 bps
0x01 — Brak bitu parzysto$ci (None)
0x02 — Nieparzyste (Odd)
Parity 1 Bit parzystosci 0x03 — Parzyste (Even)
0x04 — Zawsze jedynka (Mark)
0x05 — Zawsze zero (Space)
0x00 — kontrola przeptywu z uzyciem
T omEe 1 Kierunek kontroli przeptywu NI AN
ntrol 0x01 — Kontrola przeplywu z uzyciem
linii DTR/DSR
0x04 — OC_ParameterError —
niewlasciwa liczba parametrow lub ich

Bitrate 4 Predkos$¢ transmisji

kod operacji 1 Status wykonania komendy zakres
O0xFF — OC_Successful — komenda
wykonana pomyslnie

8.4. Zarzadzanie portami wejScia wyjsScia

Komendy opisywane w tym rozdziale odnosza si¢ tylko do wersji konwertera
COTER-E2xx inne typy konwerterow nie zostaly wyposazone w porty wejscia/wyjscia.

8.4.1. Zapis ustawien portow wejscia/wyjscia

Komenda "SetlOConfig" stuzy do konfiguracji portow 10. Dzigki niej mozna zmienié
kierunek pracy portu, dokona¢ modyfikacji stanu portu oraz zapisa¢ konfiguracj¢ poczatkowa
dla urzadzenia podczas zalaczenia zasilania.

Ramka rozkazu:

nagtowek | C_SetlOConfig | IONum | 10Dir ‘ I0Val | CRC
Gdzie:
\EEE Rozn'uar Opis parametru Zakres wartosci
parametru [bajt]
Konfiguracja
C_SetlOConfig 1 portow 0x50
wejscia/wyjscia
IONum 1 Numer portu 10 Zakres wartosci od 0 do 1
) Kierunek pracy 0 — Port konfigurowany jako wyjscie
I0ODir 1 . .
portu 1 — Port konfigurowany jako wejscie
I0Val 1 Wity Zakres warto$ci od 0 do 1
poczatkowa portu

Jesli port jest konfigurowany jako wejscie, stan poczatkowy portu nie jest wymagany. Gdy
port jest konfigurowany jako wyjScie jego aktualny stan jest zastgpowany warto$cia podang w
parametrze IOVal.

Ramka odpowiedzi:

nagtowek | C_SetlOConfig + 1 | | kod operacji | CRC
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Gdzie:
pa'::rznv:at‘ru R?;;.‘t']ar Opis parametru Znaczenie
0x04 — OC_ParameterError —
niewlasciwa liczba parametrow lub ich
zakres
kod operacji 1 Status wykonania komendy 0x09 — OC_WrongPassword —
uzytkownik niezalogowany
O0xFF — OC_Successful — komenda

wykonana pomyslnie

8.4.2. Odczyt ustawien portow wejsScia/wyjscia

Ramka rozkazu:

nagtowek| C GetlOConfig | IONum | CRC
Gdzie:
) EEITE Rozrr_nar Opis parametru Zakres wartosci
parametru [bajt]
Odczyt parametrow
C_GetlOConfig 1 konfiguracyjnych 0x52
- portow
wejscia/wyjscia
IONum 1 Numer portu 10 Zakres warto$ci od 0 do 1
Ramka odpowiedzi:
nagtowek | C_GetlOConfig + 1 | I0Dri | I0Val | kodoperacji | CRC
Gdzie:
Nazwa Rozmiar . .
parametru  [bajt] Opis parametru Znaczenie
ODir 1 RASTiTeE [FSy (6T 0 — Port konfigurowany jako wyjscie

1 — Port konfigurowany jako wejscie
IO Val 1 Warto$¢ poczatkowa portu Zakres warto$ci od 0 do 1
0x04 — OC_ParameterError —
niewtasciwa liczba parametréw lub ich
kod operacji 1 Status wykonania komendy zakres
0xFF — OC_Successful — komenda
wykonana pomyslnie

8.4.3. Zmiana stanu portu wyjscia

Ramka rozkazu:

nagtowek | C WriteOutputs | PortNum | PortVal | CRC
Gdzie:
) EEIE Rozn_nar Opis parametru Zakres wartosci
parametru [bajt]
C_WriteOutputs 1 Zmiana stanu portu 0x70
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skonfigurowanego
jako wyjscie
PortNum 1 Numer portu Numer portu od 0 do 1.
PortVal 1 Ny iam pani Warto$¢ rézna od zera intemretowana jako
stan wysoki.
Ramka odpowiedzi:
nagtowek | C_WriteOutputs + 1 | | kod operacji |CRC
Gdzie:
el EXO S Opis parametru Znaczenie
parametru [bajt] PIS P
0x04 — OC_ParameterError —
niewlasciwa liczba parametrow lub ich
zakres
kod operacji 1 Status wykonania komendy 0x09 — OC_WrongPassword —

uzytkownik niezalogowany
O0xFF — OC_Successful — komenda
wykonana pomyslnie

Jesli port zostat skonfigurowany jako wejscie efektem wykonania komendy bedzie zwrdcenie
kodu operacji "ParameterError".

8.4.4. Odczyt stanu wejscia

Ramka rozkazu:

nagtowek \ C_ReadInputs \ IONum | CRC
Gdzie:
) EEE Rozn_nar Opis parametru Zakres wartosci
parametru [bajt]
C_ReadlInputs 1 Odczyt stanu portu 0x72
IONum 1 Numer portu Numer portu od 0 do 1.

Ramka odpowiedzi:

nagtowek | C Readnputs + 1 | 10Val | kod operacji | CRC

Gdzie:
Nazwa Rozmiar
parametru [bajt]
IO Val 1 Aktualny stan portu Zakres warto$ci od 0 do 1
0x04 — OC_ParameterError —
niewlasciwa liczba parametrow lub ich

Opis parametru Znaczenie

kod operacji 1 Status wykonania komendy zakres
0xFF — OC_Successful — komenda
wykonana pomysinie
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8.5. Komendy ogolnego przeznaczenia
8.5.1. Zapytanie o status

Konwerter posiada flage $wiadczace o stanie wyjatkowym. Flaga ta $wiadczy o
odebraniu poprawnej ramki modyfikacji ustawien zwigzanych z interfejsem sieciowym.
Zmiana konfiguracji ustawien wymaga zresetowania urzadzenia (komenda "Reset"), aby jego
parametry sieciowe mogty zosta¢ zaakceptowane i zastosowane w komunikacji.

Ramka rozkazu:

nagtowek | C_GetNeedUpdateFlag | | CRC
Gdzie:
Nazwa parametru R?bz;?tl]ar Opis parametru Zakres wartosci
C_GetNeedUpdateFlag 1 Odczyt flagi statusu 0xD4
Ramka odpowiedzi:
nagtowek | C_GetNeedUpdateFlag + 1 | NeedUpdateFlag | kod operacji | CRC
Gdzie:
At AL Opis parametru Znaczenie
parametru  [bajt] PIS P
0x00 — Urzadzenie pracuje na
NeedUpdate Flaga zmodyfikowania aktualnych ustawieniach
1 7 .
Flag nastaw sieciowych 0x01 — Urzadzenie wymaga
aktualizacji ustawien
0x04 — OC_ParameterError —
niewlasciwa liczba parametréw lub ich
kod operacji 1 Status wykonania komendy zakres
O0xFF — OC_Successful — komenda
wykonana pomyslnie

8.5.2. Komenda resetu

Komenda powoduje reset konwertera. Po resecie wszystkie zmodyfikowane parametry
sieciowe s3 odczytywane z pamigci nieulotnej oraz stosowane w komunikacji sieciowe;.

Ramka rozkazu:

nagtowek | C Reset \ | CRC
Gdzie:
)P Rozn_nar Opis parametru Zakres wartosci
parametru [bajt]
C_Reset 1 Reset urzadzenia 0xDO0

Ramka odpowiedzi:

nagtowek | C Reset+1 | | kodoperacji | CRC

Gdzie:
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Nazwa Rozmiar

parametru  [bajt] Opis parametru Znaczenie
0x04 — OC_ParameterError —
niewtasciwa liczba parametréw lub ich
zakres
kod operacji 1 Status wykonania komendy 0x09 — OC_WrongPassword —

uzytkownik niezalogowany
O0xFF — OC_Successful — komenda
wykonana pomyslnie

8.5.3. Wersja oprogramowania

Komenda zwraca wersj¢ oprogramowania i nazwg urzadzenia.

Ramka rozkazu:

nagtéwek | C FirmwareVersion | | CRC
Gdzie:
Nazwa parametru R?bz;?tl]ar Opis parametru Zakres wartosci
C_FirmwareVersion 1 Wersja . OxFE
- oprogramowania
Ramka odpowiedzi:
nagtéwek | C_FirmwareVersion + 1 | Firmware | kod operacji | CRC
Gdzie:
At azaulcl Opis parametru Znaczenie
parametru [bajt] PIS P
Rozmiar zalezny
Firmware od dtugosci Wersja Ciag ASCII w ktérym zapisana jest
nazwy oprogramowania nazwa i numer oprogramowania
oprogramowania
0x04 — OC_ParameterError —
. niewlasciwa liczba parametrow lub ich
. Status wykonania
kod operacji 1 komend zakres
Y O0xFF — OC_Successful — komenda
wykonana pomysinie

8.5.4. Komenda aktywacji bootloadera

Komenda powoduje reset konwertera. Po resecie urzadzenie uruchamia si¢ z ostatnimi
uzywanymi parametrami interfejsu sieciowego 1 uruchamia serwer TFTP. Serwer jest
aktywny przez 30 sekund od momentu uruchomienia. Jesli procedura fadowania firmware'u
nie zostanie zainicjowana w tym czasie urzadzenie powrdci do wykonywania programu
glownego. Jes§li z jaki§ przyczyn tadowanie firmware'u zostanie przerwane (np.: zanik
zasilania) urzadzenie pozostanie w trybie bootloadera, az fadowanie zakonczy si¢ pomyslnie.

Ramka rozkazu:

nagtowek | C RunBootloader | | CRC
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Gdzie:
Nazwa Rozmiar Opis parametru
parametru [bajt] pis p
C RunBootloader 1 Uruchomienie
bootloadera

Ramka odpowiedzi:

Zakres wartoSci

0xD2

nagtéwek | C_RunBootloader + 1 |

|  kod operacji | CRC

Gdzie:
Nazwa  Rozmiar Opis parametru
parametru  [baijt] PISP

kod operacji 1 Status wykonania komendy

NETRONIX

Znaczenie

0x04 — OC_ParameterError —
niewtasciwa liczba parametrow lub ich
zakres
0x09 — OC_WrongPassword —
uzytkownik niezalogowany
OxFF — OC_Successful — komenda
wykonana pomyslnie
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9. Opis protokolu NVT

Konwerter COTER-E2I oraz COTER-E4I posiada dwa tryby pracy konwersji danych
Ethernet <-> Serial Port. W trybie RAW MODE konwerter dziata jako urzadzenie
przesylajace dane wprost z portu TCP/IP (domyslnie 5000) na port szeregowy. Modyfikacje
parametrow transmisji w tym trybie dokonywane sa za posrednictwem serwera konfiguracji
pracujacym na porcie 50. W konfiguracji tej nie jest mozliwa kontrola przeptywu danych
przy pomocy sygnalow RTS/CTS oraz DSR/DTR.

Tryb serwera NVT MODE opiera si¢ na standardzie opisanym w RFC-2217 bgdacym
opcja protokotu TELNET opisanym w RFC-854. Dzigki zastosowaniu rozszerzonego
protokotu "Telnet Com Port Control Option" modyfikacje parametrow przeptywu,
sprawdzanie stanu btedéw lub kontrola przeptywu danych interfejsu szeregowego moze by¢
dokonywana przy uzyciu tego samego potaczenia wykorzystywanego do transmisji danych.
Serwer zostal napisany w taki sposob aby byt kompatybilny z programami konwersji danych
szeregowych na strumien danych TCP/IP. Przy pomocy tego typu programoéw konwerter
moze by¢ dodany jako nowy wirtualny port szeregowy z ktorego mozna korzystaé w
identyczny sposob jak z portu szeregowego zainstalowanego fizycznie w komputerze PC. Ze
wzgledu na najlepsza kompatybilno$¢ programu ze standardem RFC-2217 serwer zostat
napisany i przetestowany w oparciu o program datAxev2.l. Wspomniany protokot zostal
rowniez rozszerzony o dodatkowa funkcjonalno$¢ pozwalajaca na zdalne sterowanie portami
I/O. Korzystajac z oprogramowania wirtualnego portu szeregowego nie jest mozliwa zmiana
stanow portow I/O konwertera przy nawiazanej komunikacji z serwerem konwersji. W takim
przypadku nalezy utrzymywaé drugie polaczenie z serwerem konfiguracji dzigki ktdéremu
mozna dowolnie zmienia¢ ustawienia portéw I/O nie zakldcajac przy tym pracy konwertera.
Gdy konwerter pracuje w trybie NVT MODE, zmiana ustawien konfiguracyjnych portu
szeregowego przy pomocy serwera konfiguracji, nie ma wptywu na aktualne nastawy portu a
jedynie na warunki poczatkowe podczas kolejnego polaczenia z serwerem. Parametry
przestane z ramka sterujaca sa zapamigtywane w pamigci nieulotnej konwertera i ustawiane
podczas kolejnego startu zasilania. Dzigki temu mozna dokona¢ konfiguracji jednorazowo a
kolejne uruchomienia przywroca ostatnio uzywana konfiguracjg.

9.1. Skrocony opis protokolu

Ze wzgledu na brak potrzeby pelnej implementacji nie wszystkie komendy wspomnianych
protokotow zostaty zaimplementowane. W dalszych podrozdzialach zostana wymienione i
krotko opisane niektore komendy wykorzystywane przez konwerter. W celu blizszego
poznania protokolu odsytamy zainteresowanych do dokumentacji wymienionych protokotow.

9.1.1. Zaimplementowane komendy ze standardu RFC-854

Komendy NVT sa przesytane tym samym strumieniem TCP/IP co dane przeznaczone
do konwersji. Kazda komenda NVT poprzedzona jest prefiksem IAC (0xFF). Cz¢$¢ komend
takich jak (NOP, AYT) sa dwu bajtowe. Bardziej ztozone komendy musza zosta¢ otoczone
znacznikami skladajacymi si¢ z dwoch znakdéw: poczatku <IAC><SB> oraz konca
<IAC><SE>. Dane znajdujace si¢ pomig¢dzy znacznikami sa interpretowane jako jedna
komenda. Kazde wystapienie OxFF, ktore ma by¢ zinterpretowane jako bajt danych lub
parametr a nie jako znacznik IAC, musi zosta¢ powielone dwukrotnie. Serwer pracujac w
trybie NVT_MODE gdy odbierze z interfejsu szeregowego bajt OxFF duplikuje bajt 1 przesyta
dane przez port TCP/IP. W trybie RAW_MODE interpreter polecen NVT jest wylaczony,
wigc nie istnieje potrzeba duplikowania wystapien OxFF.
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Tabela 2: Obstugiwane komendy ze standardu RFC-854.

Wartosé¢ HEX Mnemonik Opis

0xFO SE Wskazuje koniec opcji i1 jej parametrow.

OxF1 NOP Brak operacji.

0xFA SB Wskazuje poczatek opcji 1 jej parametrow.

0xFB WILL Wyraza che¢ rozpoczgcia, lub potwierdzenie wykonywania
wskazanej opcji.

0xFC WON'T  Wpyraza che¢¢ zaprzestania wykonywania lub odmawia
wykonywania wskazanej opcji.

0xFD DO Wskazuje na wykonywanie lub spodziewa si¢ wykonywania
wskazanej opcji.

0xFE DON'T  Wskazuje na zaprzestanie wykonywania lub wyraza nie
wykonywanie wskazanej opcji.

OxFF IAC Interpretuj jako komendg — Jesli kolejny bajt danych nie jest
réwny OXFF to jest traktowany jako komenda.

9.1.2. Zaimplementowane komendy ze standardu RFC-2217

Protokot RFC-2217 opisuje zdalny asynchroniczny sposéb kontroli portu szeregowego
poprzez wykorzystanie potaczenia TCP/IP. Przy jego pomocy mozna dokonywa¢ zmiany
predkosci przeptywu, parzystosci, kontroli przeptywu lub weryfikacji bledow transmisji. W
opisie opcji "Telnet Com Port Control Option" (0x2C) znajduja si¢ dwa rodzaje
mnemonikow: CAS okreslajacy zapytanie klient -> serwer, oraz ASC okreslajacy odpowiedz
serwer -> klient. Zwiazek pomigdzy mnemonikami jest ASC = CAS + 0x64 (100 DEC).

Tabela 3: Wykorzystywane opcje¢ protokotu "Com Port Option" z RFC-2217.

Wartosc¢ Mnemonik Opis
DEC
0 CAS SIGNATURE Wymiana informacji o sygnaturze.
1 CAS BAUDRATE Predkos$¢ transmisji (0d1200 do 115200).
2 CAS _DATASIZE Rozmiar ramki danych (mozliwe jest przesylanie
wyltacznie ramek o dtugosci 8 bitéw).
3 CAS_PARITY Parzysto$¢ danych.
4 CAS _STOPSIZE Liczba bitéw stopu (ograniczona do 1 bitu).
5 CAS CONTROL Kontrola przeptywu danych.
6 CAS_LINESTATE Status interfejsu szeregowego.
7 CAS MODEMSTATE Stan linii sterujacych kontrola przeptywu
10 CAS SET LINESTATE Maska powiadomien statusu interfejsu szeregowego.
_MASK
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11 CAS SET MODEMST Maska powiadomien stanu linii sterujacych.
ATE MASK
12 CAS PURGE DATA Czyszczenie buforéw wejscia/wyjscia.
0+100 ACS SIGNATURE Odpowiedz serwera z informacja o sygnaturze.
1+100 ASC BAUDRATE Odpowiedz serwera z zawarta predkoscia transmisji.
2+100

9.1.3. Sterowanie liniami portow wejscia/wyjscia

W celu sterowania liniami I/O przy pomocy portu TCP/IP wykorzystywanego do
transmisji danych protokot RFC-2217 zostal rozszerzony o dodatkowe opcjg.

Tabela 4: Rozszerzenie protokolu RFC-2217 stuzace do kontroli portow I/O.

Wartosc¢ Mnemonik Opis
DEC
50 CAS SET GPIO Sprawdzanie i sterowanie stanu linii I/O.
51 CAS SET REG GPIO | Sterowanie wieloma liniami jednocze$nie przy pomocy

rejestru portéw I/O.

50+100 ASC SET GPIO OdpowiedZ na sprawdzenie lub zmiang stanu linii I/O.
514100  ASC SET REG GPIO Odpowiedz na zmiang rejestru sterujacego liniami I/O.

Uwaga:
Rozszerzone komendy protokolu dotycza wylacznie urzadzen posiadajacych fizycznie porty 1/O
np.: COTER-E2I.

W celu sterowania pojedynczymi liniami /O wykorzystywana jest opcja
CAS SET GPIO (50) z przesytanymi parametrami.

Tabela 5: Parametry opcji CAS_SET_ GPIO.

Parametr opcji CAS_SET_GPIO (HEX) Znaczenie

0x00 Zwraca rejestr portow 1/O bez wzgledu czy port
jest skonfigurowany jako wejscie czy wyjscie.

0x10 ... Ox11 Ustawia wysoki stan linii x. Numer linii
wyznaczany jest jako logiczny iloczyn
parametru 1 OxOF. Jesli port skonfigurowany
jako wej$cie polecenie jest ignorowane.

0x20 ... 0x21 Ustawia niski stan linii x. Numer linii
wyznaczany jest jako logiczny iloczyn
parametru 1 0xO0F. Jesli nort skonfigurowanv
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jako wejscie polecenie jest ignorowane.

Uwaga:
Odpowiedzia na zapytania 0x10...0x11 oraz 0x20...0x21 bgdzie zwrdcony stan rejestru sterujacego
portow 10 bedacy jednocze$nie odpowiedzia na zapytanie 0x00. Dzigki zwroconej odpowiedzi
mozna zweryfikowaé poprawnos¢ stanu portu 10. W przypadku odstgpstw wartosci zwroconej od
wartosci zadanej nalezy sprawdzi¢ konfiguracje portu czy jest ustawiony jako wyjscie.

W  celu sterowania wieloma liniami [/O wykorzystywana jest opcja
CAS_SET REG_GPIO (51) z przesylanym parametrem.

Tabela 6: Parametry opcji CAS_SET_REG_GPIO.

Parametr opcji CAS_SET_GPIO (HEX) Znaczenie

0x00 ... 0x03 Ustawia wszystkie wyjsScia w stan okreslony
przez bity znajdujace si¢ na odpowiednich
pozycjach. W odpowiedzi zwraca rejestr portow
I/O bez wzgledu czy port jest skonfigurowany
jako wejscie czy wyjscie.

9.2. Przykladowa komunikacja mi¢dzy serwerem a klientem

W tym rozdziale zostana opisane przyktadowe zapytania i odpowiedzi, ktoére moga braé
udziat w komunikacji pomiedzy konwerterem a klientem.

9.2.1. Negocjacja obshugi opcji ,,Telnet Com Port Control Option”

Podczas proby nawiazania potaczenia z konwerterem, ktory jest w trybie
NVT MODE, serwer wysyla oczekiwanie obstugi opcji "Telnet Com Port Control" i
oczekuje na odpowiedz potwierdzajaca obstluge komend przez klienta. Jesli klient nie
potwierdzi obslugi opcji serwer automatycznie przelaczy si¢ w tryb pracy RAW_MODE.
Przy kolejnym potaczeniu serwer ponownie begdzie oczekiwal na klienta obslugujacego
komendy NVT.

Zapytanie serwera:
<IAC><WILL><COM_PORT_ OPTION>
<0xFF><0xFB><0x2C>

Odpowiedz klienta:
<IAC><WILL><COM_PORT_OPTION>
<0xFF><0xFD><0x2C>

9.2.2. Zapytanie o sygnatur¢ urzadzenia
Efektem wykonania polecenia przez konwerter jest zwrocenie ciagu znakow
okreslajacych urzadzenie oraz wersj¢ firmware'u.

Zapytanie serwera:
<IAC><SB><COM_PORT OPTION><CAS SIGNATURE><IAC><SE>
<0xFF><0xFA><0x2C><0x00><0xFF><0xF0>
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Odpowiedz klienta:
<IAC><SB><COM_PORT OPTION><ASC SIGNATURE><IAC><SE>
<0xFF><0xFA><0x2C><0x64><tekst><0xFF><0xF0>

9.2.3. Zmiana predkosci transmisji interfejsu szeregowego

Aby polecenie zostalo zaakceptowane a predko$¢ transmisji zmieniona w polu
<parametr> musi znajdowac si¢ warto§¢ z przedzialu 1200 do 115200 zapisanej w postaci
liczby catkowitej 32 bitowej. Jesli w zapytaniu w polu parametr sa same 0x00 lub warto$¢ nie
mieszczaca si¢ w podanym zakresie odpowiedzia serwera bedzie aktualna predkos¢
transmisji.

Zapytanie serwera:
<JAC><SB><COM_PORT OPTION><CAS BAUDRATE><parametr><IAC><SE>
<0xFF><0xFA><0x2C><0x01><0x00 0x00 0xE1 0x00><0xFF><0xF0>

Odpowiedz klienta:
<JAC><SB><COM_PORT OPTION><ASC BAUDRATE><parametr><IAC><SE>
<OxFF><0xFA><0x2C><0x65><0x00 0x00 0xE1 0x00><0xFF><0xF0>

Wynikiem zapytani jest zmiana predkosci transmisji interfejsu szeregowego na 57600bps.
<0x00 0x00 0xE1 0x00> = 57600bps.

9.2.4. Zmiana rozmiaru ramki danych interfejsu szeregowego

Jesli w zapytaniu w polu parametr jest 0x00 odpowiedzia serwera bgdzie aktualny
rozmiar ramki danych umieszczony w parametrze odpowiedzi serwera.

Zapytanie serwera:
<IAC><SB><COM_PORT OPTION><CAS DATASIZE><parametr><[AC><SE>
<0xFF><0xFA><0x2C><0x02><0x00><0xFF><0xF0>

Odpowiedz klienta:
<IAC><SB><COM_PORT OPTION><ASC DATASIZE><parametr><[AC><SE>
<0xFF><0xFA><0x2C><0x66><0x08><0xFF><0xF0>

Konwerter moze pracowa¢ wylacznie z 8 bitowymi ramkami danych. Proba zmiany rozmiaru
ramki spowoduje wystanie odpowiedzi okreslajacej aktualny rozmiar ramki.

9.2.5. Zmiana bitu parzystoSci interfejsu szeregowego

Jesli w zapytaniu w polu parametr jest 0x00 odpowiedzia serwera bgdzie aktualny tryb
parzystosci w ktorym obecnie znajduje si¢ konwerter.

Zapytanie serwera:
<JAC><SB><COM_PORT OPTION><CAS PARITY><parametr><[AC><SE>
<0xFF><0xFA><0x2C><0x03><0x00><0xFF><0xF0>

Odpowiedz klienta:

<JAC><SB><COM_PORT OPTION><ASC PARITY><parametr><[AC><SE>
<0xFF><0xFA><0x2C><0x67><0x01><0xFF><0xF0>
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Mozliwe warto$ci <parametr>:

- 0 — zapytanie o aktualny tryb;
- 1 —brak bitu parzystosci;

- 2 —nieparzyste;

- 3 —parzyste;
- 4 —znak;
- 5 —spacja.

9.2.6. Zmiana kontroli przeplywu, zmiana stanu linii RTS oraz DTR

Jesli w zapytaniu w polu parametr jest 0x00 odpowiedzia serwera bedzie aktualny tryb
kontroli przeptywu w ktérym obecnie znajduje si¢ konwerter.

Zapytanie serwera:
<IAC><SB><COM_PORT OPTION><CAS CONTROL><parametr><IAC><SE>
<OxFF><0xFA><0x2C><0x05><0x01><0xFF><0xF0>

Odpowiedz klienta:
<IAC><SB><COM_PORT OPTION><ASC CONTROL><parametr><IAC><SE>
<0xFF><0xFA><0x2C><0x69><0x01><0xFF><0xF0>

Mozliwe warto$ci <parametr>:

- 0 —zapytanie o aktualny tryb kontroli przeptywu;
~ 1 —ustawienie braku kontroli przeptywu;

- 3 — sprzetowa kontrola przeptywu;

- 7 —zapytanie o stan linii DTR,;

- 8 —ustawienie sygnatu DTR w stan aktywny;

- 9 —ustawienie sygnatu DTR w stan nieaktywny;
- 10 — zapytanie o stan linii RTS;

- 11 —ustawienie sygnatu RTS w stan aktywny;

- 12 —ustawienie sygnatu RTS w stan nieaktywny;

9.2.7. Zmiana stanu portu I/O

Jesli w zapytaniu w polu parametr jest 0x00 odpowiedzig serwera bgdzie aktualny stan
rejestru sterujacego portami I/O. Nie jest istotne jak skonfigurowany jest port IO zwrdocona
warto$¢ bedzie reprezentowac stan logiczny znajdujacy si¢ na wyjsciu lub wejsciu.

Zapytanie serwera:
<IAC><SB><COM_PORT OPTION><CAS SET GPIO><parametr><[AC><SE>
<0xFF><0xFA><0x2C><0x32><0x10><0xFF><0xF0>

Odpowiedz klienta:
<IAC><SB><COM_PORT OPTION><ASC SET GPIO><parametr><[AC><SE>
<0xFF><0xFA><0x2C><0x96><0x01><0xFF><0xF0>

Efektem wykonania zapytania jest zmiana stanu wyj$cia portu 0 na stan wysoki jesli port jest
skonfigurowany jako wyjscie.

Zapytanie serwera:
<JAC><SB><COM_PORT OPTION><CAS SET GPIO><parametr><[AC><SE>
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<0xFF><0xFA><0x2C><0x32><0x21><0xFF><0xF0>

Odpowiedz klienta:
<IAC><SB><COM_PORT OPTION><ASC SET GPIO><parametr><IAC><SE>
<0xFF><0xFA><0x2C><0x96><0x02><0xFF><0xF0>

Efektem wykonania zapytania jest zmiana stanu wyjscia portu 1 na stan niski jesli port jest
skonfigurowany jako wyjscie. W tym przypadku serwer zwraca w parametrze informacjg, ze
port mimo wystania komendy jest nadal w stanie wysokim. Moze to by¢ spowodowane
ustawieniem go jako wejscie.
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10. Opis sygnalu w gniazdach
[lustracje ponizej pokazuja gniazda od ich frontow.

Gniazdo Ethernet
Tabela 7: Sygnaly w gniezdzie Ethernet.

Pin Nazwa Opis
1 TP TX+ Para TX (+)
2 TP TX- Para TX (-)
3 TP RX+ Para RX (+)
4 - Nie podtaczony
5 - Nie podtaczony
6 TP RX- Para RX (-)
7 - Nie podtaczony
8 - Nie podtaczony

T
1 8

Rysunek 6: Gniazdo Ethernet.

Tabela 8: LED w gniezdzie Ethernet.

‘ LED ‘ Opis

‘ Z6Ma (prawa) Ethernet 10 activity

Ethernet link

‘ Zielona (lewa)
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Gniazdo RJ-12
Dotyczy COTER-EAL

Tabela 9: Sygnaly w gniezdzie RS-485, Zasilanie.

Pin Nazwa Opis
1 VCC Zasilanie od +8 do +16V DC 300mA maks
2 GND Masa zasilania
3 A Przewod “A” (+) dla RS-485
4 B Przewdd “B” (-) dla RS-485
5 - Nie podtaczony
6 - Nie podtaczony

JUUT U
1 6

Rysunek 7: Gniazdo RS-458, Zasilanie.

Gniazdo DB-9
Dotyczy COTER-E2I.

Tabela 10: Sygnaly w gniezdzie RS-232, 1/0, Zasilanie.

Pin Nazwa Opis
1 - Nie podtaczony.
2 RXD (RS-232) Dane otrzymywane (wejscie).
3 TXD (RS-232) Dane wysytane (wyjscie).
4 VCC Zasilanie od +8 do +16V DC 300mA maks.
5 GND Masa zasilania.
6 10 0 Port nr 0 (wejscie/wyjscie).
7 R(;gss/gg{ Gotowos$¢ wysytania danych/Urzadzenie gotowe (wyjscie).
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Pin Nazwa Opis
8 CTS/DSR Gotowos¢ przyjecia danych/Gotowy zestaw danych (wejscie).
(RS232)
9 10 1 Port nr 1 (wejscie/wyjscie).

AN )
‘e @ @ @6

Rysunek 8: Gniazdo RS-232, /O, Zasilanie.
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11.

Parametry elektryczne

Tabela 11: Parametry elektryczne.

Wartosé
Nr Symbol Charakterystyka Min. Typ. Maks. Jednostki Komentarz
Parametry zasilania
1| Vpower " Napiecie zasilajace +8.0 | +12,0 | +16,0 v -
2 | Ipower @ Pobor pradu z zasilacza 110 130 300 mA -
Parametry portu RS-232
Zakres zmian napigcia
3 | Vrs232_out®  wyjsciowego na liniach - +10,0 - Y Bez obcigzenia
TXD/RTS(DTR)
Maksymalny zakres zmian
4 Vrs232_in @ napigcia wejsciowego liniach - - +30,0 \% -
RXD/CTS(DSR)
Parametry portéw 1/0
5 Vio_high_out @  Napiecie wyjSciowe portu/Ow 5, 3,3 3,4 v Bez obcigzenia
stanie wysokim
6 | Vio_low out® | Napiecie wyjsciowe portu /O w 0 005 | 0110 v Bez obcigzenia
stanie niskim
7 Vio_high_in @ Naplleme wej$ciowe portu /10 w 2.4 33 55 v )
stanie wysokim
8 | Violow in®  Napiecie wejsciowe portul/lOw | 455 = (g 0.8 v ;
stanie niskim
9 | Rio_out® Rezystancja wyj$ciowa portu /O 78 82 86 Ohm -
Parametry portu RS-485/422
7 Vrs4ss out®@  Zakres napiecia wyjsciowego 15 27 5.0 ;
réznicowego abs(A, B)
8 Vrs485_in “) Z’a_kr_es napiecia wejsciowego } ) 114 v _
réznicowego A, B
Uwagi:
(1) Napigcie zasilajace powinno by¢ stabilizowane.
(2) Pobér pradu jest uzalezniony od napigcia zasilania. Dla Vipower = Vinax = Ipower = Imin-
(3) Dla wersji COTER-E2I.
(4) Dla wersji COTER-EA4I.
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