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COTER-EC — Wstep

1 Wstep

Urzadzenie COTER-EC stuzy do konwersji sygnalow przenoszonych poprzez sie¢
Ethernet na sygnaly interfejsu szeregowego CAN 2.0B. Urzadzenie jest w stanie komunikowaé
si¢ jednoczes$nie ze 112 urzadzeniami podiagczonymi do tej samej magistrali. Maksymalna
predkos¢ transmisji magistrali wynosi 1Mbit/s. Konwerter wspiera automatyczng obstuge ramek
RTR (Remote Transmit Request).

Urzadzenie posiada oprogramowany tryb pracy automatycznego rozszerzenia ramki
interfejsu CAN 2.0B na ramki protokotu NX-CAN w celu wspdtpracy z innymi urzadzeniami
firmy NETRONIX zwlaszcza tych projektowanych z przeznaczeniem do pracy w systemie
kontroli dostepu NACS.

Urzadzenie posiada:
+ Interfejs Ethernet 100Mbit/s.
Interfejs szeregowy CAN 2.0B konfigurowalny do 1Mbps.
Dioda LED zielona stanu §wiadczaca o zasilaniu urzadzenia.
Dioda LED czerwona statusu $wiadczaca o aktywnosci na interfejsie szeregowym.
Przycisk powrotu do ustawien fabrycznych.

Urzadzenie ma zaimplementowane:
Serwer WWW umozliwiajacy konfiguracje¢, zdalny reset oraz podglad stanu urzadzenia.
Klient DHCP.
Wsparcie protokotu NBNS.
Mechanizm odnajdowania urzadzen w sieci z dynamicznym przypisywaniem ustawien
sieciowych.
Serwer konwersji TCP <~ CAN 2.0B.
Serwer TFTP do zdalnego przetadowywania firmware’u.
Liste kontroli dostepu ACL do serwera WWW oraz serwera konwersji TCP <« CAN
ograniczajacych dostep do urzadzenia tylko dla wybranych adresow IP.

© 2017 Netronix sp. z 0. o. 4



COTER-EC - Podtgczenie oraz specyfikacja elektryczna

2 Podtaczenie oraz specyfikacja elektryczna

2.1 Elementy obudowy

COTER

=’ = @
llustracja 1: Diagram elementow obudowy.
Tabela 1: Elementy obudowy.
Numer elementu Nazwa Opis

1 Gniazdo RJ45 Podtgczenie do sieci Ethernet.

2 Gniazdo srubowe kgtowe. Zasilanie, interfejs CAN.

3 LED - Zielona Dioda sygnalizujgca podtgczenie

zasilania.

4 LED - Czerwona Dioda sygnalizujgca aktywnos$ci na
interfejsie szeregowym.

5 Przycisk Reset Przycisk powrotu do ustawien

fabrycznych.

2.2 Sygnaty w gniezdzie srubowym urzadzenia
s B =B = e

1 4
llustracja 2: Zigcze Srubowe widziane od
Sstrony frontu.

© 2017 Netronix sp. z 0. o. 5



COTER-EC - Podtgczenie oraz specyfikacja elektryczna

Tabela 2: Sygnaly w gniezdzie Srubowym.

Numer pinu Nazwa Opis
1 +V Wejscie zasilania
2 GND Wejscie zasilania
3 CAN_L® Linia niskiego potencjatu magistrali
CAN
4 CAN_H" Linia wysokiego poAtsncjaiu magistrali

(1) — Na obu koncach magistrali CAN powinny znajdowac si¢ rezystory terminujace uwzgledniajace
rozmiar sieci. Przy krotkiej linii zaleca si¢ stosowanie rezystoréw 120 Ohm.

2.3 Specyfikacja elektryczna

Tabela 3: Parametry elektryczne.

Wartos¢
Nr Symbol Charakterystyka Jednostki Komentarz
Min. ‘ Typ. ‘ Maks.
Parametry zasilania
1 VPower Napiecie zasilania | +8.0 - +25.0 V
2 IPower Prad zasilania 110 130 300 mA W zalezno$ci od
obcigzenia
interfejsu
szeregowego oraz
napiecia zasilania
Parametry interfejsu CAN
5 Vcanh(r), CANH, CANL 2.0 - 3.0 \Y,
Vcanl(r) napiecie
recesywne linii
6 Vcanh(d) | CANH dominujgce | 2.75 - 4.5 \Y,
napiecie wyjsciowe
7 Vcanl(d) CANL dominujgce 0.5 - 2.25 Vv
napiecie wyjsciowe
8 Vdiff(r)(o) Recesywne -500 - +50 mV
réznicowe napiecie
wyjsciowe
9 Vdiff(d)(0) Dominujgce 1.5 - 3.0 \%
réznicowe napiecie
wyjsciowe
10 Vdiff(r)(i) Recesywne -1.0 - +0.5 \
réznicowe napiecie
wejsciowe
11 Vdiff(d)(i) Dominujace 0.9 5.0 Y,
réznicowe napiecie
wejsciowe
12 Rdiff Roéznicowa 20 - 100 kQ
rezystancja
wejsciowa

© 2017 Netronix sp. z 0. o.




COTER-EC - Pierwsze uruchomienie

3 Pierwsze uruchomienie

Urzadzenie dostarczane jest z ustawieniami fabrycznymi, w ktorych ustawienia fabryczne
interfejsu Ethernet maja nastepujace wartosci.

Tabela 4: Ustawienia fabryczne interfejsu sieciowego.

Nazwa parametru Opis parametru Wartos¢
MAC Adres fizyczny urzadzenia. 00:04:A3: XX XX XXM
Host Name Nazwa sieciowa urzadzenia. COTER-EC-V1
DHCP Klient serwera dynamicznej Wigczony
konfiguracji sieciowe;j.
IP Address Adres sieciowy. 10.0.0.205@
Gateway Adres bramki sieciowe;j. 10.0.0.1@
Subnet Mask Maska podsieci. 255.255.255.0@
Primary DNS Adres pierwszego serwera DNS. 10.0.0.1@
Secondary DNS Adres drugiego serwera DNS. 10.0.0.1@
Uwaga:

(1) — Unikalna wartos¢ adresu MAC dla kazdego z urzadzen i nie moze zosta¢ zmieniona podczas
procesu konfiguracji.

(2) — Ustawienie wazne gdy serwer DHCP nieaktywny w sieci, lub klient dynamicznej konfiguracji
wylaczony.

Procedura nawigzywania polaczenia z urzadzeniem rdzni si¢ w zaleznosci od sieci, do
ktorej zostal podtaczony.

Jesli urzadzenie bedzie wpigte do sieci Ethernet, ktora posiada aktywny serwer DHCP,
wowczas nalezy podja¢ dodatkowe kroki pozwalajagce na zlokalizowanie podtaczonego
urzadzenia w sieci. Jesli sie¢ ktora dysponujesz nie posiada aktywnego serwera DHCP lub
polaczenie sieciowe zestawione jest w sposob jeden do jednego z komputerem klasy PC wowczas
mozesz poming¢ kolejny podpunkt ,,Wyszukiwanie urzadzenia w sieci z aktywnym serwerem
DHCP” nalezy jednak zadba¢ o to by ustawienia sieci byly zgodne z ustawieniami urzadzenia.

3.1 Wyszukiwanie urzadzenia w sieci z aktywnym serwerem DHCP

W przypadku sieci, w ktérej do czynienia mamy z dynamicznym przypisywaniem
konfiguracji sieciowej urzadzen, nie jesteSmy w stanie przewidzie¢ jakie ustawienia zostang
nadane, bez definiowania dodatkowych regut serwera nadajacego ustawienia. Istniejg dwie
metody weryfikacji adresu IP jaki posiada urzadzenie.

3.1.1 Odniesienie do nazwy sieciowej urzadzenia

Konwerter udostgpnia ustluge NetBios Name dzigki, ktérej] mozna nawigzaé potaczenie z
urzadzeniem przy pomocy jego nazwy sieciowej. Jesli nazwa sieciowa jest znana (domyslna
warto$¢ to ,,COTER-EC-V1”), mozliwe jest wystanie pakietu ping z nazwg sieciowg urzadzenia,
w celu odebrania informacji o przypisanym adresie IP.

© 2017 Netronix sp. z 0. o. 7



COTER-EC - Pierwsze uruchomienie

r hl
BN Administrator: Wiersz polecenia ‘ = (B |-

32 bajtami danych:
s TTL=188

C:\Users\michalz>,

}lustraqja 3: Odpowiedz na zapytanie ping z nazwq hosta.

3.1.2 Odnajdywanie urzadzenia przy pomocy programu Discoverer

Urzadzenie posiada mechanizm szybkiego odnajdywania w sieci, dzigki czemu bedziemy
w stanie uzyska¢ nadany mu dynamicznie adres IP.

Aby moc zlokalizowa¢ konwerter nalezy postuzy¢ si¢ programem Discoverer firmy
NETRONIX. Program jest napisany na platform¢ .NET 3.5 i w przypadku starszej wersji
platformy zglosi on btad uruchomienia. Nalezy wigc upewnié si¢, iz platforma ta zostata
zainstalowana na stanowisku, na ktorym program ma zosta¢ uruchomiony.

rE Discoverer - v1.01.0.3 | = | =] |ﬂ3'-]1

File Edit Help
O g — T W .
L mul NN
*- s VLUK B

| Discover devices |

Device MAC IP Host Event info

4 11} 4

=
llustracja 4: Program Discoverer.

© 2017 Netronix sp. z 0. o. 8



COTER-EC - Pierwsze uruchomienie

Aby odszuka¢ urzadzenia firmy NETRONIX znajdujace si¢ w sieci lokalnej nalezy lewym
klawiszem myszy klikng¢ na przycisk ,,Discover devices” znajdujacy si¢ w lewym goérnym rogu
okna programu. W tabeli okna programu zostang wyswietlone wszystkie urzadzenia sieciowe
firmy NETRONIX aktywne w sieci. Na lisScie wykrytych urzadzen znajdujg si¢ takie informacje
jak adres IP urzadzenia, typ urzadzenia adres fizyczny MAC oraz nazwa sieciowa urzadzenia.

Jesli poszukiwane urzadzenie nie zglasza swojej obecno$ci, a urzadzenie zostalo
podtaczone poprawnie (dioda sygnalizujaca podiaczenie zasilania oraz zielona dioda LINK,
znajdujaca si¢ na gniezdzie RJ45 §wieca si¢), moze istnie¢ podejrzenie, ze ustawienia sieciowe
urzadzenia zostaty zmodyfikowane i nie pozwalaja na poprawng propagacj¢ danych w sieci
lokalne;.

Mechanizm odnajdywania urzadzen firmy NETRONIX w sieci zostat blizej opisany w
rozdziale ,,Mechanizm odnajdywania Discoverer”.

3.2 Nawiagzanie polaczenia

Jesli urzadzenie posiada juz znany adres IP mozna przystapi¢ do nawigzania potaczenia.
W tym celu nalezy otworzy¢ dowolng przegladarke internetows, a nastepnie w pasku adresu
wprowadzi¢ adres IP urzadzenia lub jego nazwe sieciows.

W  oknie przegladarki wyswietlona zostanie strona domowa urzadzenia, gdzie
umieszczone s3 takie informacje jak wersja firmware’u, data kompilacji oraz informacje na temat
monitorowanych urzadzen. W prawym gérnym rogu strony domowej znajduje si¢ link do strony
logowania, przez ktérg mozna si¢ dosta¢ do panelu konfiguracyjnego urzadzenia.

4 Mechanizm wyszukiwania Discoverer

Zasada dziatania mechanizmu wyszukiwania urzadzen w sieci opiera si¢ na cigglym
nastuchiwaniu przez urzadzenie komunikatow UDP na porcie 30303. W celu uzyskania
informacji o urzadzeniu wystarczy na wskazany port wysta¢ komunikat rozgloszeniowy o tresci
»Discoverer” na poczatku pakietu danych. Po odebraniu takiego pakietu, urzadzenia wysylaja
odpowiedz UDP do nadawcy na port, z ktérego zapytanie zostalo wystane.

Urzadzenie rowniez jest w stanie samoistnie wysyta¢ rozgloszeniowe komunikaty na port
30303 w przypadku wystgpienia dwoch zdarzen:
+ Reset urzadzenia.
« W przypadku zmiany ustawien sieciowych na skutek odebrania od serwera DHCP
nowych parametréw konfiguracyjnych.
Powyzsze przypadki w programie Discoverer objawiaja si¢ poprzez dodanie informacji o
zdarzeniu, ktore wywotato wystanie pakietu.

Zaleta samoistnego wysylania powiadomien o zaistnieniu zdarzen jest fakt, iz nie istnieje
koniecznos$¢ cigglego odpytywania urzadzenia, a komunikaty s wysytane rozgloszeniowo, dzieki
czemu s3 w stanie dotrze¢ do programow nashuchujacych nawet w przypadku blednie
skonfigurowanych ustawien sieciowych.

© 2017 Netronix sp. z 0. o. 9



COTER-EC — Mechanizm wyszukiwania Discoverer

NET ROND .
Login
Status!

Fimware Version: COTER-EC-v1.04.0.5
Build Date: Jan 9 2012 14:28:31

Below you'll see the current status of the COTER serial interface. Data viewed on this page will refresh in 1 second peried. To
achive higher time resolution you will have to refresh page manual clicking refresh button in your browser.

Coter status:
TCP connection state: Disconnected
CAN interface status: Disabled
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llustracja 5: Strona domowa.

5 Panel konfiguracyjny

W celu dokonania konfiguracji uzytkownik musi przej$¢ procedure weryfikacji. Procedura
ta jak 1 poszczegdlne panele konfiguracyjne urzadzenia zostaty opisane w kolejnych podpunktach
rozdziahu.

5.1 Logowanie do panelu administracyjnego

W celu dokonania konfiguracji uzytkownik musi przej$¢ procedurge weryfikacji. Panel
konfiguracyjny zabezpieczony jest haslem oraz nazwg uzytkownika. Aby przejs¢ do strony
logowania nalezy:

« Na stronie domowej WWW urzadzenia w prawym gornym rogu klikna¢ na link ,,Login”.

« W polu adresu wpisa¢ nazwe pliku ,,login.htm”.

« W polu adresu wpisa¢ $ciezke do dowolnego pliku znajdujacego si¢ w katalogu ,,protect”
np: ,,protect/index.htm”. Serwer w momencie gdy stwierdzi, ze przegladarka, z ktorej
nastgpuje proba dostania si¢ do katalogu zastrzezonego ,,protect” nie przesle wraz z
zapytaniem aktualnego identyfikatora sesji, automatycznie przekieruje przegladarke na
stron¢ logowania.

Tabela 5: Ustawienia fabryczne hasta oraz loginu.

Nazwa parametru Wartos¢ domysina
Hasto ,1234”
Login ~admin”

© 2017 Netronix sp. z 0. o. 10
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Netronix SNMP Agent

ome Page

Access Restricted!

Login: admin

Password: ssss

Copyright © 2012 Netronix

Hlustracja 6: Formularz logowania do panelu konfiguracyjnego.

Jesli uzytkownik wprowadzi poprawnie hasto i login w formularzu strony logowania,
serwer w odpowiedzi na zapytanie przesle identyfikator sesji oraz przekieruje przegladarke na
stron¢ powitalng panelu konfiguracyjnego ,,protect/index.htm”.

NE"T ROND—
Logout

Netronix COTER-EC

S Login Successful

Security

This is device configuration panel.

Firmware Version: COTER-EC-v1.04.0.5

Configuration Files Build Date: Jan 9 2012 14:28:31
You have successfully logged in to the web server. This authentication is valid until you choose

Bootloader - ) " -
to logout or idleness timeout time will exceed.

Reboot

Note: After your work is done remember to logout from administration page to prevent
unauthorized access.

Copyright @ 2011 Netronix

llustracja 7: Strona powitalna panelu konfiguracyjnego.

W tym samym momencie zalogowana moze by¢ tylko jedna osoba, dlatego tez istotne jest
aby po zakonczeniu pracy z panelem konfiguracyjnym zakonczy¢ sesje przez kliknigcie linku
»logout”. Jesli sesja nie zostanie zamknigta poprawnie serwer zakonczy sesj¢ dopiero po mini¢ciu
maksymalnego czasu bezczynno$ci. Czas ten moze by¢ ustawiany w zaktadce ,,Security” panelu
administracyjnego a jego domys$lna warto$¢ to 5 minut.
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5.2 Konfiguracja ustawien sieciowych

Konfiguracji ustawien sieciowych dokona¢ mozna z zakltadki ,,Network” panelu
administracyjnego. Przed przystgpieniem do konfiguracji ustawien nalezy mie¢ pewnos¢ czy po
zatwierdzeniu nowych ustawien bgdziemy w stanie ponownie potaczy¢ si¢ z urzadzeniem. Jesli
wprowadzone ustawienia spowoduja brak moznos$ci nawigzania polaczenia, wowczas jesli nie
istnieje inny znany sposob mozna dokona¢ powrotu do ustawien fabrycznych jednak spowoduje
to usunigcie rowniez pozostatych zmian wprowadzonych w konfiguracji urzadzenia.

NE"T RO
Logout

Netronix COTER-EC

I Network Configuration

Security

This page allows the configuration of the device's network settings.

CAUTION: Incorrect settings may cause the device to lose network connectivity. If
Configuration Files provided settings make device inaccessible you will be able to restore factory settings with
reset button.

Bootloader
Enter the new settings for the device below:

Reboot

MAC Address: 00:04-A3:16:70:78
Host Name: COTER-EC-V1
“|Enable DHCP

IP Address: 10.0.0.107
Gateway: 10.0.0.1
Subnet Mask: 255.255.255.0
Primary DNS: 10.0.0.3
Secondary DNS: 0.0.00

Save Config || Reset Config

Copyright @ 2011 Netronix

Hlustracja 8: Panel konfiguracji ustawien sieciowych.

Tabela 6: Ustawienia fabryczne interfejsu sieciowego.

Nazwa parametru Opis parametru Wartos¢
MAC Adres fizyczny urzadzenia. 00:04:A3:XX:XX: XXM
Host Name Nazwa sieciowa urzgdzenia. COTER-EC-V1
DHCP Klient serwera dynamicznej Wiaczony
konfiguracji sieciowe;.

IP Address Adres sieciowy. 10.0.0.205@
Gateway Adres bramki sieciowe;j. 10.0.0.1@
Subnet Mask Maska podsieci. 255.255.255.0

Primary DNS Adres pierwszego serwera DNS. 10.0.0.1@

© 2017 Netronix sp. z 0. o. 12
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Nazwa parametru Opis parametru Wartos¢
Secondary DNS Adres drugiego serwera DNS. 10.0.0.1@
Uwaga:

(1) — Unikalna warto$¢ adresu MAC dla kazdego z urzadzen i nie moze zosta¢ zmieniona podczas
procesu konfiguracji.

(2) — Ustawienie wazne gdy serwer DHCP nieaktywny w sieci, lub klient dynamicznej konfiguracji
wylaczony.

W przypadku gdy serwer DHCP jest wiaczony, parametry znajdujace si¢ w formularzu
beda odpowiada¢ warto$ciom na ktérych aktualnie pracuje urzadzenie, uzyskanych od serwera.
Czyli jesli urzadzenie pracowalo do tej pory z aktywnym klientem DHCP oraz otrzymalo
konfiguracje od serwera, ta konfiguracja zostanie przez urzadzenie zwrdcona do formularza. W
przeciwnym wypadku, gdy klient DHCP jest wylaczony urzadzenie zwrdci parametry sieciowe,
ktore sg zapisane w pamigci nieulotnej 1 stuzg jako konfiguracja alternatywna w przypadku braku
serwera DHCP w sieci.

Przycisk ,,Reset Config” formularza przywraca warto$ci parametréow sprzed edyc;ji.

Nowe ustawienia sieciowe beda obowigzywaé dopiero przy kolejnym uruchomieniu
urzadzenia, dlatego, tuz po dokonaniu modyfikacji ustawien zalecane jest natychmiastowe
wykonanie zdalnego resetu urzadzenia.

5.3 Konfiguracja ustawien zabezpieczen

Urzadzenie posiada dwa poziomy =zabezpieczen przed niepowotanym dostepem.
Pierwszym z nich jest ograniczenie dostgpu do panelu konfiguracji na stronie WWW, poprzez
wprowadzenie sesji uwierzytelniajagcej na podstawie loginu oraz hasta uzytkownika. Drugim
rodzajem zabezpieczen jest lista ACL adreséw IP, ktore sa akceptowalne przez serwer WWW
oraz serwer konwersji TCP «» CAN. Polaczenia z adreséw nie znajdujacych si¢ na wspomniane;j
liscie sg natychmiastowo odrzucane zaraz po nawigzaniu polaczenia. Sprawdzanie adreséw z listy
ACL mozna dezaktywowa¢ nadajac wszystkim adresom IP, znajdujagcym si¢ na liScie ACL
wartos$ci zerowe ,,0.0.0.0”.

Konfiguracja ustawien zabezpieczen dostepna jest w zakladce ,,Security” panelu
konfiguracyjnego. Nowe parametry nalezy wprowadza¢ z rozwaga, aby nie ograniczy¢ sobie
dostgpu do panelu konfiguracyjnego. W przypadku takiej sytuacji konieczne moze byc¢
przywrocenie ustawien fizycznych urzadzenia.

© 2017 Netronix sp. z 0. o. 13
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NE"T ROND—
Logout

Netronix COTER-EC

2 security Configuration
This page allows the configuration of the device's security settings.
m CAUTION: Incorrect settings may cause the device will be inaccesible for some users and
Col -ation Files network devices. If provided settings make device inaccessible you will be able to restore
factory settings with reset button.

Login and password are use for restrict configuration pages form unwanted persons. It is
important to know that only one user can be loged in at a time. So when you finish your job
remember to logout before closing the web browser. Otherwise session will stil be active and no
one will be able to log in, until idleness timeout will elapse or device will be reset.

Enter the new settings for the device below:

Login: admin
Password: [T
Password*: sene

Timeout time [min.] 5
(max. 255):

| Save Config || Reset Config

Access control list

This form alows to configure list of network device IP address, which are able to connect wiht
this device. Other connections initiated beyond list will instantly disconnected. If list is empty
this functionality will be disabled.

Enter the new settings for the device below:

ACL 1: 0.000
ACL 2: 0.0.00
ACL 3: 0.0.00
ACL 4: 0.0.00

| Save Config || Reset Config

llustracja 9: Panel konfiguracji ustawien zabezpieczen.

Gorny formularz panelu stuzy do konfiguracji parametréw sesji uwierzytelniajacej
uzytkownika. Wprowadzenie oraz zapisanie ustawien tego formularza wprowadzi zmiany
natychmiastowo bez koniecznosci resetu urzadzenia.

Tabela 7: Ustawienia fabryczne parametrow sesji.

Nazwa parametru Opis parametru Wartosé¢ domysina
Login Nazwa uzytkownika. »2admin”®
Password Hasto uzytkownika. ,12347™
Password* Potwierdzenie nowego hasta. -
Timeout time Czas bezczynnosci sesiji, po ktérym sesja zostanie 5 minut

© 2017 Netronix sp. z 0. o. 14
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Nazwa parametru Opis parametru Wartos¢ domysina

automatycznie zamknieta, jesli w panelu
konfiguracyjnym nie sg wykonywane zadne czynnosci.

Uwaga:
(1) - Maksymalnie 8 znakow.

Dolny formularz panelu stuzy do konfiguracji ustawien listy kontroli dostgpu.
Zmodyfikowane i1 zapisane parametry wejda w zycie w momencie kolejnego resetu urzadzenia.

Tabela 8: Ustawienia fabryczne parametrow listy dostepu ACL.

Nazwa parametru Opis parametru Wartos¢ domysina

ACL1 Adres IP hosta 1, ktére moze nawigzaé potaczenie z 0.0.0.0
urzgdzeniem.

ACL2 Adres IP hosta 2, ktére moze nawigzac¢ potgczenie z 0.0.0.0
urzgdzeniem.

ACL3 Adres IP hosta 3, ktére moze nawigzaé potagczenie z 0.0.0.0
urzgdzeniem.

ACL4 Adres IP hosta 4, ktére moze nawigzaé potagczenie z 0.0.0.0
urzgdzeniem.

5.4 Konfiguracja interfejsu szeregowego

Ustawienia interfejsu szeregowego na stronie konfiguracyjnej sa ustawieniami z ktorymi
interfejs szeregowy CAN jest aktywowany w momencie, gdy potaczenie z portem konwersji
zostanie otwarte. Ustawienia te moga zosta¢ zmienione w kazdym momencie trwania potaczenia
z konwerterem przy pomocy specjalnych ramek sterujacych opisanych w rozdziale dotyczacym
protokotu serwera konwersji.
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NET RO

Netronix COTER-EC

2 serial Port Configuration

Security

Logout

This page allows the configuration of the device's serial port settings.

Enter the new settings for the device below:

Configuration Files

Serial mode: Enabled -
TCP port: 5000

Bootloader

Reboot

| Save Config || Reset Config

Baudrate: Mb/s -
Mask settings

SID EID MIDE
Mask 1: Ox000 Ox00000
Mask 2: Ox000 Ox00000
Mask 3: Ox000 Ox00000
Filters settings

Enabled SID EID MASK Exide
Filter 1: i Ox000 0x00000 Mask1 = ¥
Filter 2: 0x000 0x00000 Mone =
Filter 3: 0x000 Ox00000 Mone =
Filter 4: 0x000 0x00000 Mone -
Filter 5: 0x000 0x00000 Mone =
Filter 6: 0x000 0=00000 Mone -
Filter 7: 0x000 0x00000 Mone =

Save Config || Reset Config

Copyright @ 2011 Netronix

llustracja 10: Panel konfiguracji ustawien interfejsu szeregowego.

Aby ramka CAN zostata odebrana przez konwerter nalezy ustawi¢ odpowiednie filtry, na
podstawie ktorych ramki maja by¢ wychwytywane. Ramka CAN wychwytywana jest przez
interfejs konwertera w momencie gdy pola bitowe identyfikatora SID/EID sg zgodne z polami
bitowymi aktywnych filtrow. Przypisanie maski do danego filtru skutkuje zataczeniem lub
ignorowaniem pola identyfikatora w zaleznosci czy bit na odpowiedniej pozycji maski ma
warto$¢ 1 (pole rozpatrywane) lub 0 (pole ignorowane). Ustawienie maski w ktérej wszystkie
pola bitowe posiadaja  warto§¢ 0 powoduje, ze wszystkie ramki transmitowane poprzez
magistrale CAN beda zgodne ze zdefiniowanym filtrem. Jesli flaga MIDE jest aktywna
rozpatrywane beda wyltgcznie ramki rozszerzone gdy EXIDE aktywne lub standardowe gdy
EXIDE nieaktywne. W przypadku gdy MIDE nieaktywne flaga EXIDE jest ignorowana a
konwerter bedzie rozpatrywal ramki o identyfikatorze standardowym jak i rozszerzonym. W
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konfiguracji domyslnej konwerter posiada ustawienia poczatkowe umozliwiajgce odbior kazdej
ramki przesytanej przez magistrale CAN.

5.5 Plik konfiguracyjny

Konfiguracje¢ urzadzenia mozna zapisa¢ do pliku w celu podzniejszego uzycia do
konfiguracji kolejnego urzadzenia. W zaktadce ,,Configuration Files” znajduje si¢ formularz
dzigki ktoremu mozna pobraé jak 1 zapisa¢ plik z wszystkimi ustawieniami konfiguracyjnymi
urzadzenia.

Dostep do pliku konfiguracyjnego mozliwy jest z panelu administracyjnego w zaktadce
,Configuration Files”.

NET RO

Netronix COTER-EC

I Device Configuration Files

Security

Logout

This page allows the configuration of the device using a configuration files.

Upload Configuration File:

Configuration Files

Note: When upload file is complete device have to be rebooted to apply all new settings.

Bootloader

Przegladaj- | | Upload

Reboot

To download configuration file use mouse context menu on folowing link: Configuration File.

Copyright @ 2011 Netronix

Hlustracja 11: Panel zapisu oraz odczytu pliku konfiguracyjnego.

6 Zmiana firmware’u

Urzadzenie posiada mozliwo$¢ zdalnego przetadowywania firmware’u przy pomocy
klienta TFTP. W celu przetadowania frimware’u nalezy w panelu administracyjnym przej$¢ do
zaktadki ,,Bootloader”. Przycisng¢ przycisk ,,Run Bootloader”, znajdujacy si¢ na samym dole
panelu. Od tego momentu urzadzenie porzuci dalsze wykonywanie normalnego programu i na
kolejne 10 sekund przejdzie w tryb pracy bootloadera. Jesli przez 10 sekund tadowanie nowego
firmware’u nie zostanie zainicjowane urzadzenie wyjdzie z tego trybu i powrdci do trybu
normalnej pracy. Gdy bootloader jest uruchamiany aplikacja przekazuje mu adresy sieciowe, na
ktérych pracowala do tej pory. Zachowanie te jest istotne w przypadku dynamicznego
przypisywania adreséw IP w sieci.

Do wystania nowego firmware’u mozna wykorzysta¢ dowolnego klienta TFTP

dostepnego z linii komend wigkszosci systeméw. W przypadku Windows 2000/XP przyktad
takiego wywolania to:
TFTP 10.0.0.205 put coter.nhex. Je$li procedura przeladowywania firmware’u
zostanie zainicjowana urzadzenie pozostanie w stanie bootloadera, az do pomyslnego zapisania
nowego programu. Po zakonczeniu zapisu urzadzenie wychodzi z booloadera i przechodzi do
wykonywania nowego programu.
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Gdy potaczenie zostanie z niewiadomych przyczyn przerwane a zapis nie bedzie
zakonczony, mozna ponownie podja¢ probe zapisu nowego programu. W przypadku, gdy
przyczyng przerwy w transmisji pliku jest zanik napigcia, lub po nieudanym zapisie uzytkownik
postanowi zresetowac urzadzenie, konwerter ponownie przejdzie w tryb pracy bootloadera, lecz
jego ustawienia sieciowe pozostang zmienione na fabryczne, czyli IP 10.0.0.205 oraz adres MAC
00:04:A3:00:00:00. W przypadku urzadzen z unikalnym adresem MAC réwniez nastapi zmiana
ze wzgledu na odrgbno$¢ aplikacji bootloader'a od aplikacji docelowej. Bootlader nie posiada
dostepu do pamigci, gdzie przechowywany jest unikalny adres MAC wigc moze zaistnie¢
konieczno$¢ zresetowania tablicy ARP systemu, gdy nastgpi taka okolicznos¢.

NE"T ROND—

Netronix COTER-EC

Logout

Bootloader

S i . . . .
ecurity Device will be accesible at the same address as currently (10.0.0.107), but only TFTP server will

be active.

Configuration Files

Uploading Instructions

Bootloader To upload firmware file delivered by manufacturer you may use any of TFTP client instaled on
your sytem. After device will get into bootloader state you have only 10 second to initiate upload
procedure. After that time if no upload were initiated, device will be reset and return to normal
work.

Reboot

If upload procedure were initiated, but with some reason upload didn't succed device will stay in
bootloader state until firmware file upload properly. If file uploading were interupted caused by
supply peak device will reset and get into bootloader state but with default IP address
10.0.0.205.

Run Bootloader

Copyright @ 2011 Netronix

Hlustracja 12: Panel aktywujgcy bootloader.

7 System plikéw

Konwerter posiada wbudowany system plikow, w ktorym przechowywane sg takie dane
jak, struktura bazy MIB, pliki strony WWW oraz inne pliki skryptowe konieczne do poprawnego
sterowania urzadzeniem. Pliki te przechowywane sa na zewng¢trznej pamigci EEPROM, dlatego
tez nie moga by¢ jednocze$nie przetadowywane podczas wgrywania nowego firmware’u. Aby
przetadowac¢ system plikdw na nowy nalezy w pasku adresu przegladarki wpisa¢ adres urzadzenia
oraz ,mpfsupload” np.: http:/10.0.0.205/mpfsupload. W oknie przegladarki zostanie
wyswietlony formularz przy pomocy, ktéorego mozna dokonaé zapisu obrazu nowego systemu
plikow.

© 2017 Netronix sp. z 0. o. 18
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) Mogzilla Firefox

Pllkk Edycja Widok Historia Zakladki Marzedzia Pomocg

@ - C i | hitp://10.0.0.205/mpfsupload

|2 | Most Visited , Getting Started -u | Latest Headlines

l_-] http-//10.0.0.205/mpfsupload +

MPFS Image Upload

Przegladaj_ I I Upload I

llustracja 13: Formularz zapisu systemu plikow.

Nalezy podkresli¢, ze nie kazda zmiana firmware’u musi wigza¢ si¢ z koniecznos$cig
zmiany systemu plikow. Jest to wymagane wytacznie, gdy skrypty CGI wykonywane podczas
wyswietlania stron ro6znig si¢ od tych, ktore zostaly uzyte w poprzedniej wersji. System plikow
posiada sygnature, ktéra §wiadczy o koniecznosci dokonania zapisu zgodnego obrazu plikow dla
aktualnej wersji firmware’u. Jesli sygnatura aplikacji nie jest zgodna z wersja obrazu wowczas
objawia¢ si¢ to bedzie komunikatami ,,File not Found” w przypadku proby otwarcia strony
WWW.

8 Przywracanie ustawien fabrycznych

W przypadku, gdy dostarczone urzadzenie posiada zmodyfikowane ustawienia oraz
istnieje problem z nawigzaniem potaczenia, uzytkownik moze przywro6ci¢ znane ustawienia
fabryczne. Aby tego dokona¢ nalezy przy pomocy szpilki wcisngé przycisk Reset ukryty pod
obudowa urzadzenia i przytrzymac przez okoto 5 sekund. Urzadzenie zasygnalizuje rozpoczgcie
procedury czyszczenia aktualnych ustawien poprzez za§wiecenie si¢ diody statusu (czerwona). W
tym momencie mozna juz zwolni¢ przycisk. Urzadzenie dokona zapisu ustawien fabrycznych a
nastgpnie zostanie zresetowane.
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9 Opis protokotu sterujgcego serwerem konwersji

Opisywany w niniejszym rozdziale protokot komunikacyjny umozliwia sterowanie
parametrami transmisji interfejsu CAN, jak rowniez stuzy do wysylania oraz odbierania danych
przesytanych na magistrali.

9.1 Budowa ramki

. IAC |  oMD | LEN ID DATA (+ OP_CODE)

Tabela 9: Budowa ramki sterujgcej.

Pole Liczba Znaczenie Zakres zmiennosci
bajtow
IAC 1 Poczatek komendy sterujgcej. 255
CMD 1 Kod komendy sterujgcej. Bit MSB | 0 — 126 — Kody komend.
jesli aktywny $wiadczy o ramce 128 — 254 — Kody
odpowiedzi. odpowiedzi.
LEN 1 Dtugos¢ pola danych. 0-91
ID 2 Losowo wygenerowany identyfikator 0-2M6-1
ramki.

Wartos¢ 0 zarezerwowana dla
ramek wygenerowanych przez
konwerter nie bedacych
odpowiedzig na zapytanie.

DATA 0-90 Parametry komendy. W przypadku | Zakres zmiennosci bajtu.
gdy ramka jest odpowiedzig ostatni
bajt danych jest kodem wykonania
komendy zwracanym przez serwer.

Tabela 10: Opis pol ramki sterujgcej.

Kod TAC (255) zawarty w ramce jest kodem rozpoczynajacym interpretacje ramki jako

komenda sterujgca. W przypadku gdy w ramce np. w polu danych istnieje koniecznos$¢ przestania
wartosci 255 warto$¢ ta musi by¢ powielona w nastgpnym transmitowanym bajcie ramki.
Powielenia warto$ci 255 w polu danych nie powoduja zwigkszenia si¢ wartosci pola LEN.
Pojedyncze wystgpienia wartosci 255 w strumieniu danych transmitowanych do konwertera
poprzez port TCP/IP traktowane bedzie jako rozpoczecie nowej komendy sterujace;.
W przypadku ramki odpowiedzi na wyslang komend¢ serwer konwertera zwroci ramke z
identyfikatorem ramki (ID) identycznym z tym zawartym w wysylanym zapytaniu oraz zgodnym
kodem komendy (CMD). W polu kodu komendy zostanie ustawiona flaga odpowiedzi czyli
warto$¢ pola bedzie powigkszona 128 w stosunku do warto$ci kodu zapytania. Do danych
zapytania zostanie dodany dodatkowy bajt statusu wykonania operacji czyli warto§¢ w polu
dtugosci danych (LEN) bedzie powigkszona o 1. W przypadku gdy serwer wysyla ramke nie
bedaca odpowiedzig na zapytanie lecz informacjg wygenerowang przez zdarzenie np. odczytu
ramki z interfejsu CAN, identyfikator ramki (ID) przyjmuje warto$¢ 0 oraz flaga odpowiedzi w
polu komendy (CMD) jest aktywna.
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Komenda Kod komendy Kod odpowiedzi
Echo 0x00 0x80
Wersja firmware'u 0x01 0x81
Wyslij dane 0x03 0x83
Odebrane dane 0x04 0x84
Ustaw predkos¢ transmisiji 0x05 0x85
Ustaw filtr 0x06 0x86
Ustaw maske 0x07 0x87
Ustaw tryb pracy 0x08 0x88
Tabela 11: Kody komend.
Kod operacji Opis
0x00 Operacja zostata poprawnie wykonana
0x01 Nieznana komenda
0x02 Btad sktadni komendy
0x03 Btad parametrow komendy
0x04 Bufor transmisji petny

Tabela 12: Kody operacji.

9.2 Opis komend

9.2.1 Komenda ,,Echo”

Komenda ta stluzy wytacznie do weryfikacji poprawnosci transmisji z serwerem. Na

wystane zapytanie z kodem komendy ,,Echo”

konwerter odpowie ramka z danymi

umieszczonymi w zapytaniu dodajac kod wykonania komendy.

IAC CMD LEN ID DATA

OxFF 0x00 0x05 0x1234 0xAA 0xBB 0xCC
0xDD OxEE
Tabela 13: Przyktadowa ramka komendy "echo”.

IAC CMD LEN ID DATA
OxFF 0x80 0x06 0x1234 0xAA 0xBB 0xCC
0xDD OxEE + kod

operacji

Tabela 14: Odpowiedz konwertera na przyktadowq ramke komendy "echo".

9.2.2 Wersja oprogramowania

Komenda ta stuzy do weryfikacji wersji firmware'u konwertera.
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IAC CMD LEN ID DATA

OxFF 0x01 0x00 0x1234 -

Tabela 15: Przykiadowa ramka komendy sprawdzenia wersji oprogramowania.

IAC CMD LEN ID DATA
OxFF 0x81 0x13 0x1234 ~,COTER-EC-
v1.04.0.5" + kod
operacji

Tabela 16: Odpowiedz konwertera na przyktadowq ramke zapytanie o wersje oprogramowania.

9.2.3 Transmisja ramki na magistrale CAN

W celu wystania danych na magistrale CAN nalezy postuzy¢ si¢ specjalnym formatem
danych opisujacym wszystkie niezbedne dane do wystania pakietu na magistrale.

Numer bajtu Znaczenie

1 Flagi specyficzne dla pakietow interfejsu CAN2.0B.

rozszerzonym identyfikatorze ramki.

w ramce pakietu sg ignorowane zgodnie ze standardem CAN2.0B.

Bit <0 — LSB> EXIDE - Flaga $wiadczaca o transmisji na magistrale pakietu o

Bit <1> RTR — Flaga wymuszajgca wystanie na magistrale ramki z zatagczong
flagg Remote Transmission Request. Gdy flaga ustawiona dane zamieszczone

Bit <4..7>@ - Numer filtru do ktérego odebrana ramka zostata przypasowana.

2 Liczba bajtow danych transmitowanych w pakiecie.
3-6M Bity <28..18> Standardowy identyfikator pakietu CAN.
Bity <17..0> Rozszerzony identyfikator ramki CAN.
7-15 Bajty danych.

Tabela 17: Dane do transmisji na magistrale CAN w trybie normalnej pracy.

Uwaga:
(1) — Bity bardziej znaczace transmitowane w pierwszej kolejnosci.
(2) — Ustawiany przez konwerter w momencie odbioru ramki z interfejsu CAN. W przypadku transmisji na
magistrale szeregowg bity te sg ignorowane.

Numer bajtu Znaczenie
1 Bajt ignorowany
2 Liczba bajtéw danych transmitowanych w pakiecie.
3-612 Bit <28> Zawsze zerowy.

Bit <27> Flaga komendy.
Bity <26..18> Kod komendy NXCAN.
Bity <17..0> Identyfikator urzagdzenia NXCAN.

7-96 Bajty danych.

Tabela 18: Dane do transmisji na magistrale CAN w trybie pracy ze wsparciem protokofu NXCAN.

Uwaga:
(1) — Bity bardziej znaczace transmitowane w pierwszej kolejnosci.
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(2) — W celu blizszego zapoznania si¢ z protokotem NXCAN nalezy zapozna¢ si¢ z dokumentacja protokotu
dostepna na stronie firmy Netronix.

IAC CMD LEN ID DATA

OxFF 0x03 0x0E 0x1234 0x01 08 12 34 56 78 01 02 03 04 05 06 07 08

Tabela 19: Przykiadowa ramka komendy wystania ramki na magistrale CAN.

IAC CMD LEN ID DATA

OxFF 0x83 OxOF 0x1234 0x01 08 12 34 56 78 01 02 03 04 05 06 07 08 +
kod operaciji

Tabela 20: Odpowiedz konwertera z potwierdzeniem umieszczenia ramki w buforze nadawczym magistrali CAN.

9.2.4 Odbioér ramki z magistrali CAN

Komenda ta stuzy wylacznie do odbierania danych odebranych przez konwerter z
magistrali CAN. Podobnie jak w przypadku transmisji ramki na magistrale CAN dane odebrane z
magistrali zwracane sg przez konwerter w odpowiednim formacie (patrz wyzej).

IAC CMD LEN ID DATA
OxFF 0x84 0x13 0x00000 Bajty ramki CAN
lub NXCAN + kod

operacji

Tabela 21: Ramka informujgcg o odebraniu przez konwerter ramki danych z magistrali CAN.

9.2.5 Ustalanie predkosci transmisji magistrali CAN
Komenda shuzy do ustalania predkosci transmisji magistrali szeregowej CAN.

IAC CMD LEN ID DATA
OxFF 0x05 0x01 0x1234 BAUDRATE

Tabela 22: Przyktadowa ramka komendy ustawiajqcej predkos¢ transmisji.

IAC CMD LEN ID DATA
OxFF 0x85 0x2 0x1234 BAUDRATE + kod
operacji

Tabela 23: Odpowiedz konwertera na przykiadowg ramke komendy ustawiajgcej predkosé transmisji.

© 2017 Netronix sp. z 0. o. 23



COTER-EC - Opis protokotu sterujgcego serwerem konwers;ji

Predkos¢ transmisji

Parametr BAUDRATE

1 Mbps

0

500 kbps

250 kbps

125 kbps

100 kbps

50 kbps

20 kbps

D || WIN| -~

Tabela 24: Obstugiwane predkosci transmisji CAN.

9.2.6 Ustawienia filtrow
Komenda stuzy do konfiguracji filtru interfejsu CAN.

IAC CMD LEN ID

DATA

OxFF 0x06 OxOF 0x1234

FILTER_CONFIG_DATA

FILTER_NUM(O — 6)

Tabela 25: Przyktadowa ramka komendy ustawiajqcej filtr odbieranych ramek.

IAC CMD LEN ID

DATA

OxFF 0x86 0x10 0x1234

FIL

FILTER_NUM(O - 6)

TER_CONFIG_DATA +

kod operacji

Tabela 26: Odpowiedz konwertera na przyktadowq ramke komendy ustawiajqcej filtr odbieranych ramek.

Numer bajtu

Znaczenie

0 — przypisano maske 1
1 — przypisano maske 2
2 — przypisano maske 3
3 — brak przypisanej maski
Bit <2> Enabled — Flaga aktywujaca filtr.

1-4 Bity <28..18> Standardowy identyfikator pakietu CAN.
Bity <17..0> Rozszerzony identyfikator ramki CAN.
5-12 Dane do automatycznego wystania na magistrale CAN gdy ustawiona flaga
RTR.
13 Liczba bajtéw do wystania w odpowiedzi na ramke z flagg RTR.
14 Bit <1..0> Numer przypisanej maski do filtra:

Bit <4> EXIDE"" — Flaga filtrujgca wylgcznie ramki rozszerzone.
Bit <5> RTR - Flaga wymuszajgca wyzwolenie automatycznej odpowiedzi na
ramki z aktywnym RTR, ktore pasujg do konfigurowanego filtru.

Tabela 27: Dane konfiguracyjne filtru.

Uwaga:
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(1) — W przypadku gdy flaga MIDE przypisanego filtru jest nieaktywna flaga jest ignorowana co skutkuje
odbieraniem ramek zaré6wno standardowych jak i rozszerzonych..

9.2.7 Ustawienia masek
Komenda stuzy do konfiguracji maski interfejsu CAN.
IAC CMD LEN ID DATA

OXFF 0x07 0x06 0x1234 MASK_NUM(0 - 2)
MASK_CONFIG_DATA

Tabela 28: Ramka komendy ustawiajqcej maske.

IAC CMD LEN ID DATA
OxFF 0x87 0x07 0x1234 MASK_NUM(0 — 2)
MASK_CONFIG_DATA + kod
operacji

Tabela 29: Odpowiedz konwertera na ramke komendy ustawiajgcej maske.

Numer bajtu Znaczenie
1-4 Bity <28..18> Standardowy identyfikator pakietu CAN.
Bity <17..0> Rozszerzony identyfikator ramki CAN.
5 Bit <0> MIDE - Flaga aktywujgca znaczenie flagi EXIDE przypisanego filtru.

Jesli flaga wylgczona odbierane sg ramki standardowe jak i rozszerzone. W
przypadku gdy aktywna konwerter odbiera wytgcznie ramki adekwatne do
zaznaczenia flagi EXIDE przypisanego filtru.

Tabela 30: Dane konfiguracyjne maski.

9.2.8 Ustawienie trybu pracy konwertera

Konwerter posiada dwa tryby pracy w ktorych moze dokonywaé¢ konwersji sygnatow
otrzymywanych / wysytanych na magistrale CAN. W zalezno$ci od zastosowania konwerter moze
zosta¢ ustawiony w tryb normalnej pracy, w ktérej ramki transmitowane na magistrali CAN2.0B
nie s3 w zaden sposob interpretowane przez konwerter. W przypadku trybu pracy ze wsparciem
protokolu NXCAN pakiety transmitowane podlegaja dodatkowej analizie 1 interpretacji. Protokot
NXCAN jest metoda transmisji opracowang przez firme¢ Netronix w celu umozliwienia transmisji
wiekszej ilosci danych przy zastosowaniu standardowych ramek CAN2.0B niz zezwala na to
standardowy pakiet danych, ktéry jest ograniczony tylko do 8 bajtow. Protokdt ten
wykorzystywany jest w komunikacji z urzadzeniami firmy Netronix z interfejsem CAN a jego
opis zostat zamieszczony w odrebnym dokumencie zamieszczonym na stronie producenta. Dzieki
dodatkowemu trybowi pracy znajomos$¢ protokotu NXCAN nie jest konieczna do komunikacji z
urzadzeniami przy pomocy tego protokolu. W przypadku pracy z protokolem NXCAN nalezy
pamigtac by filtry oraz maski ustawione w parametrach interfejsu zezwolity na odbior wszystkich
transmitowanych ramek.
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IAC CMD LEN ID DATA
OxFF 0x07 0x01 0x1234 NXCAN_ENABLED

Tabela 31: Ramka komendy ustawiajqca tryb pracy serwera konwersji.

IAC CMD LEN ID DATA

OxFF 0x87 0x02 0x1234 NXCAN_ENABLED +
kod operacji

Tabela 32: Odpowiedz konwertera na ramke zapytanie o wersje oprogramowania.

10 Program Framer-CAN

Program jest aplikacja diagnostyczng stluzaca do transmisji danych z lub na magistralg
CAN przy pomocy konwertera. Program wspiera oba tryby pracy standardowy jak i ze wsparciem
protokotu NXCAN. Program moze swobodnie zosta¢ uzyty do testowania komunikacji z
urzadzeniami wykorzystujacymi tradycyjne ramki CAN2.0B oraz rozszerzong metod¢ transmisji
opisang przez firme¢ Netronix.

Program dostepny jest bezplatnie na stronie firmy Netronix.

- \
BB Framer-CAN - v1.03.06 O | B S
File  Communication Help
e N N N ".‘c.—‘"‘.- = _—_._ ~NETT ROID—
— 1L "3 TN ————
250 Kb/ - Disconnect
Edit
g
RTR Esended ID Length Data
; D
List
RTR Edended ID Length Data
Manitar
Datetime RTR Edended D Length Data Filter
1 13:22.54.208 [ 106FFFFF 4 0100 01 FF 1
2 132329380 | W El  104BFFFF 8 0004100278 0062FF 1|
Manitor fitter
[Cop}'to editor ] [Uearmonnor ] Transmitted Received
Connected | Coter-EC - IP10.0.0.107 Port: 5000

}lustmcja 14: Praca programu Framer-CAN w trybie komunikacji standardowej.

© 2017 Netronix sp. z 0. o. 26



COTER-EC — Program Framer-CAN

-
B Framer-CAN - v103.06

—_— - —_—

T W el W B e —

File

Communication

Editor Cend]
Device 1D Command Command hbx Com. Flag Length Data ——
D— P A
List Send
Device 1D Command Com. Flag Length Data =
b1 0 21 C_GetDeviceSerialNum 0 Cyclic send
2 0 23 C_SetDeviceSerialNum 0
3 0 FE C_FimwareVersion 0
4 0 B2 C_LoginUser 5 3132333400
Monitor
Diatetime Device 1D Command Com. Flag Length Data ASCI Op. Code S~
p 01 13:16:43.161 0 FE C_FirmwareVersion b}
0z 13:16:43.167 1 FE C_FimwareVersion [ 8 555744 4347 3. |UWDCGO1 | FF OC_Successful | PF
03 13:16:43.167 2 FE C_Fimmware\Version ] 8 555744 4347 3. |UWDCGO1 | FF OC_Successful | PF
||}4 13:16:46.070 1] FE C_FimwareVersion 0 | PF =
] I 3

Menitor fitter

[ Copy to editor ] [ Clear monitar ]

Received Transmitted Commands

Replies

Comect Incomect

| Disconnected | Coter-EC - 1P 10.0.0.107 Port: 5000

llustracja 15: Praca programu Framer-CAN w trybie komunikacji ze wsparciem protokolu NXCAN.
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