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NETRONIX NANO-Ux

1. Wprowadzenie

Czytnik NANO-U jest OEM’'owym miniaturowym czytnikiem kart RFID pracujgcych na
czestotliwosci 125kHz.
Gtéwne cechy:

Obstuguje transpondery Unique, Q5, Hitag-1, Hitag-S, Hitag-2, HID
Interface RS232 (TTL) z wyjSciem sterujgcym nadajnik/odbiornik linii RS485
Adresowalnos¢ na szynie w trybie RS-485

Interfejs 12C,

Interfejs SPI,

Interfejs 1WIRE (Dallas DS1990),

Interfejs WIEGAND,

wyprowadzenie sygnatu powrotu do ustawien fabrycznych,

wyjscie antykolizyjne dla wielu czytnikow pracujgcych w bliskiej odlegtosci
niski pobér pradu,

tryb uspienia,

5 konfigurowalnych wejs¢/wyjsc,

Sterowanie dwustanowymi wyjsciami,

Odczytywanie dwustanowych wejs¢,

Dane zabezpieczone hastem,

Mate wymiary 17,5 x 17,5 x 3mm

Aktualizacja oprogramowania poprzez interfejs RS-232 przy uzyciu programu NEFIR
Pobdr prgdu w trybie uspienia max.1uA, typowo 0,3pA

Whbudowany modut kontroli dostepu

Pamie¢ 37 kart uzytkownika oraz jednej karty Master

Czytnik wystepuje w dwdch wersjach w zaleznosci od sposobu montazu:
e NANO-US - wersja do montazu powierzchniowego SMD
e NANO-UP - wersja do montazu przewlekanego
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2. Dane techniczne

Czestotliwos¢ pracy transponderéow
Typ obstugiwanych transponderéw

Orientacyjny zasieg komunikacji z
transponderami (przy antenie 250mm)

Napiecie zasilania modutu

Temperatura pracy

Pobér pradu:

- w trybie ,autoreader”

- podczas wytgczonego pola

- podczas wigczonego pola

- w trybie uspienia

Obstugiwane interfejsy dwukierunkowe:

Obstugiwane interfejsy jednokierunkowe:

Wejscial wyjscia dowolnego przeznaczenia
Wymiary

120 kHz -130 kHz

Unique, Q5, HID, Hitag-1, Hitag-S, Hitag-2
Unique, Q5 — 12cm

HID — 8,5cm

Hitag — 13 cm

5V £10%

-20°C do +70°C

35 mA

12 mA

do 100mA — zalezne od zastosowanej anteny
do 1 pA

-RS232 w wersiji TTL z wyprowadzeniem sterujgcym driver RS485
-SPI

-’C

-1WIRE (emulacja pastylek DS1990)

- WIEGAND

5 konfigurowalnych wejsé/wyjs¢
17.5x17.5x3 mm

Obstugiwana funkcjonalnos$¢ w zaleznosci od typu transpondera / karty:

Typ transpondera Odczyt numeru ID

Zapis i odczyt z
wykorzystaniem
szyfrowania

Peilny zapis i odczyt
blokéw pamieci

Unique TAK - -
Q5 TAK TAK -
HID TAK - -
HITAG1,HITAG-S TAK TAK NIE
HITAG-2 TAK NIE NIE
NETRONIX
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3. Opis wyprowadzen

N&QEEtEE:ﬁﬁ
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Rys. 1 Rozktad wyprowadzen

Nr | Etykieta Opis

1 | TX1 Wyjscie 1 anteny

2 | TX2 Wyjscie 2 anteny

5 |VSS Masa zasilania modutu

6 | VDD Zasilanie modutu

7 |ANTRX Sygnat powrotny z anteny

12 | TXIMISO/WO

W zaleznosci od wybranego interfejsu petni odpowiednig funkcje

13 | RX'MOSI/SDA/W1

W zaleznosci od wybranego interfejsu petni odpowiednig funkcje

14 | CLK/SCL/MWIRE

Dla magistrali SPI jest sygnatem CLK, dla magistrali I°C jest sygn. SCL, jest szyng
1WIRE

15 |/POWERDOWN

Podanie zera logicznego powoduje wejscie w tryb uspienia. Jesli modut jest
wprowadzony w tryb uspienia komendg C_Sleep, zbocze rosngce wybudza modut.

16 | /DEFAULT

Podanie zera logicznego przez czas >=2s powoduje powrot do ustawien fabrycznych
modutu NANO

17 | VSS Masa zasilania modutu

18 | /IRQ Woyjscie przerwaniowe — aktualnie nieobstugiwane

19 | T485 Wyjscie przetgczania nadawanie/odbiér dla tranceivera interfejsu RS485
20 |/CS Wejscie chip select dla magistrali SPI

21 |/MLCR Wejscie sprzetowego resetu modutu NANO — aktualnie nieobstugiwane
23 | INTER1

24 | INTER2 Wybér interfejsu komunikacyjnego, patrz schematy ponizej

25 | INTER3

26 | /ACOLL Wyjscie synchronizujgce zatgczanie pola dla wielu czytnikdw pracujgcych blisko siebie
27 |VSS Masa zasilania modutu

29 | PORTO Port wejscia/wyjscia dowolnego przeznaczenia

NETRONIX
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30 | PORT1 Port wejscia/wyjscia dowolnego przeznaczenia
31 | PORT2 Port wejscia/wyjscia dowolnego przeznaczenia
32 | PORT3 Port wejscia/wyjscia dowolnego przeznaczenia
34 | PORT4 Port wejscia/wyjscia dowolnego przeznaczenia
38 | VSS Masa zasilania modutu

39 | VDD Zasilanie modutu

4 . Wybér interfejsu, konfiguracja sprzetowa

4.1. Konfiguracja wejs¢ wyboru interfejsu

INTER1 INTER2 INTER3 Typ interfejsu Domysine parametry interfejsu
1 1 1 RS232 9600bps, 8, N, 1
1 1 0 I’Cc Adres(format 8bit) 0xCO, fclk: 400kHz
0 1 0 I“C Adres(format 8bit) 0xC2, fclk: 400kHz
1 0 1 SPI Fclk: 400kHz
0 1 1 DALLAS Adres:0x01, family code:0x01
0 0 1 WIEGAND 37 bits

,1”7 — podtgczone do +5V
,0” — podtgczone do GND

4.2. Dobér elementéw otoczenia anteny

Zaleca sie, aby indukcyjno$¢ anteny nadawczo-odbiorczej wynosita 0,5mH — 1mH.
Zastosowana indukcyjno$¢ L wraz z kondensatorem C powinna tworzy¢ obwéd rezonansowy
o czestotliwosci 125kHz. Rezystor R ustala dobro¢ anteny, ktéra powinna wynosi¢ 10 — 15.
Nalezy pamietaé o zastosowaniu kondensatora o odpowiednio wysokim napieciu przebicia
>100V.

Przyktadowo dla anteny o indukcyjnosci 1mH,pojemnos¢ kondensatora powinna
wynosi¢ okoto1,62nF (1,5nF 2% + 120pF). Rezystancja R powinna wynosi¢ okoto 100R.
Zaleznos¢ do wyznaczenia pojemnosci rezonansowej wyglada nastepujaco:

1
c,.=————
o)L,

4.3. Schematy aplikacyjne
Ponizej przedstawiono schematy potgczen modutu dla réznych typow interfejsow. Jezeli
wykorzystywany bedzie tryb uspienia, dla minimalnego poboru prgdu konieczne jest
spolaryzowanie niewykorzystanych portow we/wy PORTO0-PORT4 (zaleca sie podtgczyc
do masy). Dotyczy to takze wyprowadzen interfejséw komunikacyjnych (piny12-14,20)
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SCL

[2¢ Adr:
VDD- 0xCO
VSS- 0xC2

DEFAULT
POWERDOWN
CLK/SCL/TWIRE

INTER1
INTER2
INTER3
ACOLL

VSS ANTRX

PORTO Vss
PORT1
PORT2
PORT3 TX2

RXMOSI/SDA/WA
TX/MISO/WO

.[“
)

RG68R* L0,2mH-1mH

DEFAULT
POWERDOWN

CLK/SCL/AWIRE
RX/MOCSI/SDA/W1

>

INTER1
INTER2
INTER3
ACOLL

V3SS NTRX

PORTO VEs
PORT1
PORT2
PORT3

TX/MISO/WO

-0

R68R* L0,2mH-1mH

Rys. 3 Minimalna konfiguracja dla interfejsu RS232
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Ty ]

DEFAULT
POWERDOWN
CLK/SCL/AWIRE

INTER1
INTER2
INTER3
ACOLL

V8S ANTRX
NANO125-v6 ANTRX

PORTO V8S
PORT1
PORT2
PORT3

TX/MISOIWO

RXMOSI/SDA/WH

O

RB68R* LO,2mH-1mH

Rys. 4 Minimalna konfiguracja dla interfejsu SPI
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5. Protokoty transmisji

5.1. Protokét dla transmisji RS232, RS485

W niniejszej dokumentacji opis protokotu RS-232/485 ograniczony zostat do opisu rozkazéw i
odpowiedzi oraz ich parametréw. Nagtéwek oraz suma kontrolna CRC wystepuje zawsze i jest zgodna
z petng dokumentacjg “Protokét Netronix” dostepng na stronie www.netronix.pl/.

Ramka rozkazu:

Adres | Dlugo$¢ |C_NazwaRozkazu | Parametry rozkazui...n |CRC

Ramka odpowiedzi:

Adres | Dlugo$¢ | C_NazwaRozkazu +1 | Parametry odpowiedzi1...m | KodOperacji | CRC

Prace z protokotem RS przetestowa¢ mozna za pomocg narzedziowego, darmowego
oprogramowania ,FRAMER”.

5.2. Protokot dla transmisji I°C

5.2.1. Algorytm wymiany danych

Skonfigurowany zgodnie ze schematem (Rys. 2) modut dziata w trybie interfejsu ’C w
nastepujgcych sekwencjach:
1. Master (urzgdzenie zewnetrzne) zapisuje rozkaz wraz z ewentualnymi parametrami w slave’ie
(modut NANO)
2 Wykonywany jest rozkaz. (natychmiast po odebraniu zadeklarowanej w ramce iloSci bajtow
wysytanych)
3. Master dokonuje odczytu odpowiedzi i jej parametrow oraz kodu operacji. W przypadku otrzymania
bajtu zajetosci 0xCB, nalezy ponawia¢ prébe odczytu odpowiedzi po okoto 1ms ( komendy zwigzane z
odczytem/zapisem do transponderéw moga trwa¢ do 100ms)

Do modutu NANO zapisujemy pytanie-rozkaz:
T T T T T T T T T T T T T T T T T T T T T T T T

SLAVE ADDRESS (1B)

HRSLARS)

|

|

0

NUMBER OF BYTES(1B)

| | | | | | |

COMMAND (1B)

| | | | | | | |

T

PARAMETERS (0...n B)

|

Pole ,number of bytes” musi zawiera¢ informacje o ilosci bajtéw wysytanych bezposrednio po
nim, czyli suma pot “‘command” i ,parameters”

Nastepnie otrzymujemy:

1 T 1 T T T T T 1 T 1 T T T T T T T 1 1 T T T 1

SLAVE ADDRESS (1B) 1 Number of bytes N or 0xCB PARAMETERS TNOEVE;?TION CODE

| | | | | | | | | | | | | | | | | | | | | | | |

IRSLARS)

dol1s

NETRONIX
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I’C SEND
START
v
I“C SEND:
0b110000a0

v
Wait for ACK

v

I°C SEND:
Number of bytes,command,[data]

v

Wait 1ms

v

I“C START

v

I“C SEND:
0b110000a1

v

Wait for ACK

v

TAK

NEE |
Receive N bytes

v

I’C SEND
STOP

Zaleznosci czasowe

Modut wysyta i odbiera dane z czestotliwoscig zegara do 400KHz z uwzglednieniem
zalezno$ci czasowych przedstawionych ponizej.

SCL

SDA
IN

ot | 4 —am=

SDA
ouTt

NETRONIX
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P?ng' Sym. Characteristic Min. Max Units
1 FoLk Clock Frequency — 400 kHz
— 100
2 THIGH Clock High Time 600 — ns
4000 —
3 TLow Clock Low Time 1300 — ns
4700 —
4 TR SDA and SCL Rise Time — 300 ns
(Note 1) — 1000
5 TF SDA and SCL Fall Time — 300 ns
& THD:sTA | Start Condition Hold Time 600 — ns
4000 —
7 Tsu:sTa | Start Condition Setup Time 600 — ns
4700 —
8 THD:DAT | Data Input Hold Time 0 — ns
9 Tsu:paT | Data Input Setup Time 100 — ns
250 —
10 Tsu:sTo | Stop Condition Setup Time 600 — ns
4000 —
11 Tsu:wp | WP Setup Time 600 — ns
4000 —
12 THD:wp | WP Hold Time 1300 — ns
4700 —
13 Taa QOutput Valid from Clock — 900 ns
(Note 2) — 3500
14 TBUF Bus free time: Time the bus 1300 — ns
must be free before a new 4700 —
transmission can start
15 Tor Output Fall Time from ViH 20+0.1Cs 250 ns
Minimum to ViL Maximum — 250

Note2: Czytnik przetrzymuje w stanie niskim pierwszy impuls zegara kazdego wysytanego bajtu do
czasu wystawienia prawidtowego stanu na linii SDA

12
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5.3. Protokol dla transmisji SPI

5.3.1. Algorytm wymiany danych

Skonfigurowany zgodnie ze schematem (Rys. 4) modut dziata w trybie interfejsu SPI w
nastepujgcych sekwencjach:

1. Opuszczana jest linia SS.

2. Master (urzadzenie zewnetrzne) zapisuje rozkaz wraz z ewentualnymi parametrami w slave’ie
(modut NANO)

3. Wykonywany jest rozkaz.

4. Modut NANO jest gotowy z odpowiedzig w momencie opuszczenia linii MISO do poziomu zera
logicznego. Testowanie tej linii powinno by¢ przeprowadzane nie wczesniej niz 200us po
wystaniu rozkazu)

5. Master dokonuje odczytu odpowiedzi i jej parametréw oraz kodu operacji.

6. Podnoszona jest linia SS.

Do modutu NANO zapisujemy pytanie-rozkaz:

master->slave

T T T T T T T T T T T T T T T T T T T

SS|  NUMBER OF BYTES n+2 COMMAND PARAMETERS

v (1Byte size) (1Byte size) (0...n Bytes size)
| | ] ] | | | | ] ] | |

| | | | | | |

. Command is
1. Wa!t 200us processing
2. Wait for MISO ‘low’

1 T T T T T T T 1 T T T T T

PARAMETERS + OPERATION CODE |71,
Number of bytes N (N bytes) 1

| | | | | | | | | | | | | |

Slave->master

5.3.2. Zaleznosci czasowe dla transmisji SPI

I
~ 70— ‘ 1
o TN N
I 1 I

[o]
o

-—
L ¥ (A

sSDO %\ ! MSb ‘A bité ---;2— -1 X LSb
! " ) !

Sol MSb In bit6 - - -1 LSbIn
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F:Ir:m Symbol Characteristic Min Max | Units

70 TssL2scH, |SS | to SCK { or SCK T Input Tey — | ns
TssL2scL

71 TscH SCK Input High Time Continuous 1.25Tcy +30| — ns

71A (Slave mode) Single Byte 40 — | ns

72 TscL SCK Input Low Time Continuous 1.25Tey + 30| — ns

72A (Slave mode) Single Byte 40 — | ns

73A  |Tb2b Last Clock Edge of Byte 1 to the First Clock Edge of Byte 2| 1.5 Tcy +40 | — ns

74 TscH2diL, |Hold Time of SDI Data Input to SCK Edge 100 — ns
TscL2diL

75 TdoR SDO Data Output Rise Time XXXX — 25 ns

76 TdoF SDO Data Output Fall Time — 25 ns

77 TssH2doZ |SS T to SDO Output High-Impedance 10 50 ns

78 TscR SCK Output Rise Time XXXX — 25 ns

(Master mode)

79 TscF SCK Qutput Fall Time (Master mode) — 25 ns

80 TscH2doV, |SDO Data Output Valid after SCK XXXX — 50 ns
TscL2doV |Edge

82 TssL2doV |SDO Data Output Valid after SS | XXXX — 50 | ns

Edge

83 TscH2ssH, |SS T after SCK Edge 1.5Tcy +40 | — ns
TscL2ssH

Tecy = 150ns

5.4. Protokol dla transmisji 1WIRE.

Po skonfigurowaniu urzadzenia do pracy w trybie 1 WIRE, czytnik emuluje zachowanie
,pastylki” Dallas serii DS1990. Tak dtugo jak karta bedzie w polu, tak dtugo czytnik
bedzie wystawial unikalny numer na magistrali | WIRE. Czas mi¢dzy kolejnymi odczytani
transpondera wynosi 150ms, wigc impulsy presense powinny wystepowac nie rzadziej niz
raz na 150ms. Format wysytanego ID ma postac:

Kod rodziny 1D Adres CRC DAL

01 ID1...ID5 01 XX

5.5. Protokol dla transmisji WIEGAND.

Czytnik po skonfigurowaniu do pracy w trybie WIEGAND wysyta unikalny numer ID
przeczytanej karty zgodnie z protokotem Wiegand 37 o parametrach:

Czas trwania impulsu (poziom L).........ccccevviierieniieniireeens 100us
Odstep pomiedzy impulsami (poziom H)...........cceeeveennenn. Ims

H I
L |ee\\//:|m ------------ L L] T DATA1

i leve L T L L 1] DATAO

L level
1 1 0 0 1 T o0 o S
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6 . Rozkazy protokolu komunikacyjnego

6.1. Rozkazy komunikacji z transponderami
6.1.1. Wybor typu transpondera i wzmocnienia toru odbiorczego
Ramka rozkazu:
| C_SetTransponderType | TransponderType, GAIN
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetTransponderType Komenda zmiany typu transpondera 0x02
0x01 — Unique
. 0x02 — Q5
TransponderType I,d entyflkatlor et transpongra z 0x03 — HITAG-1,-S
ktérym zamierzamy wymienia¢ dane
0x04 — HID
0x05 — HITAG-2
Wzmocnienie toru odbiorczego RFID
Ehiln (zalecane wartosci 0x1 lub 0x2) D0
Ramka odpowiedzi:
| C_SetTransponderType +1 | | KodOperagiji
6.1.2. Odczyt typu transpondera
Ramka rozkazu:
| C_GetTransponderType |
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
Komenda odczytu typu
e transpondera/wzmocnienia RF s
Ramka odpowiedzi:
| C_GetTransponderType +1 | TransponderType, GAIN | KodOperadgiji
Gdzie:
0x01 — Unique
0x02 — Q5
TransponderType Identyfikator typu transpondera 0x03 — HITAG-1,-S
0x04 — HID
0x05 — HITAG-2
GAIN Wzmochnienie toru odbiorczego RFID 0x0-0x3
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6.1.3.

Ramka rozkazu:

Zataczanie i wylgczanie pola czytnika

| C_TurnOnAntennaPower

| State

Gdzie:

State

Nazwa parametru
C_TurnOnAntennaPower

Opis parametru
Zatgczanie i wytgczanie pola czytnika

stan zatgczenia

Zakres wartosci
0x10

0x00 — wytgczanie pola
0x01 — zalgczanie pola

Ramka odpowiedzi:

| C_TurnOnAntennaPower +1 | | KodOperagiji
6.1.4. Odczyt unikalnego numeru karty ID
Ramka rozkazu:
|C_Select |
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Select Odczyt ID 0x12
Ramka odpowiedzi:
|C_Select +1 | Coll, TType, ID1....... IDn | KodOperagiji
Gdzie:
Nazwa parametru Opis parametru zZnaczenie
0 — brak kolizji
. - 1 — kolizja dwdch
Coll Informacja o kolizji (tylko transpondery HITAG1) lub wiece]
transponderéw
1 - Unique,Q5
TTvoe Informacja o typie transpondera, z ktérego 3 — HITAG-1,-S
yp pochodzi odczytany numer ID 4 —HID
5 -HITAG-2
: ID1 - LSB,
ID1...1Dn Unikalny numer transpondera IDn — MSB

W zaleznosci od konfiguracji automatu odczytujgcego ID (patrz p.6.6) rézna jest reakcja na
wywotanie komendy C_Select, i tak:

- jezeli autoread’er jest wytgczony lub zawiesza dziatanie (tryb 0,2,3) wywotanie komendy
C_Select inicjuje odczyt i przeprowadza probe odczytania numeru ID. W takim wypadku czas
odpowiedzi jest dtugi i wynosi 20ms-100ms w zaleznosci od typu transpondera.

- jezeli autoread’er jest wigczony na state (tryb 1) oraz wytgczony jest tryb wysytania numeru
ID na magistrali szeregowej, reakcja na komende C_Select jest natychmiastowa, gdyz
autoreader dziatajgc ciggle buforuje odczyt w pamieci, przetrzymujgc go 0,5sek. Prowadzi to
do koniecznosci odczytow (wywotywan komendy C_Select) z czestotliwoscig co najmniej raz
na 0,5sek.
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6.2. Rozkazy do komunikacji z transponderami Q5

Po wybraniu komendg C_SetTransponderType transpondera typu Q5 mamy do dyspozycji
nowe komendy, stuzgce dwustronnej komunikaciji.

6.2.1. Zapis unikalnego numeru ID-Unique na transponder Q5

Ramka rozkazu:

| C_UniqueWrite | Unique1..5, lock
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_UniqueWrite Komenda zapisu id-unique 0x08
Unique1..5 5 bajtéw numeru ID 0x00-0xff
Zaprogramowanie |ID z blokadg 0 — bez blokady
lock .
ponownego zapisu 1- z blokada

Ramka odpowiedzi:
| C_UniqueWrite +1 | | KodOperagiji

Uwaga: Transpondery typu Q5 nie majg weryfikacji poprawnosci zapisu numeru ID.
Otrzymanie poprawnego kodu operacji nie daje pewnosci bezbtednego wykonania nadania
numeru ID. Nalezy upewni¢ sie, ze numer ID zostat poprawnie nadany czytajgc go komendg
C_Select. Zapiséw na karte nalezy dokonywa¢ przy mozliwie maksymalnym zblizeniu
transpondera do anteny czytnika.

6.2.2. Odczyt sektora transpondera Q5
Ramka rozkazu:

| C_ReadBlock | SectorNo,[Password1..4]
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadBlock Komenda odczytu sektora Ox1E
SectorNo Numer odczytywanego sektora 0x00-0x07
Password OpCJonaInlg, jesli odqzytywany sektor jest OX00-Oxff
chroniony 4 bajtowym hastem
Ramka odpowiedzi:
| C_ReadBlock +1 | | KodOperadgiji
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6.2.3. Zapis sektora transpondera Q5
Ramka rozkazu:

| C_WriteBlock | SectorNo, Data1...4, Lock,[Password1..4]
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteBlock Komenda zapisu sektora 0x1C
SectorNo Numer zapisywanego sektora 0x00-0xff
Data1..4 4 bajty danych 0x00-0x07
Zaprogramowanie sektora z blokadg ponownego 0 — bez blokady
lock .
zapisu 1- z blokadg
Password1. 4 Opcjonalnie, jesli chcemy chroni¢ sektor 4 bajtowym 0x00-Oxff
hastem
Ramka odpowiedzi:
| C_WriteBlock +1 | | KodOperagiji

Uwaga: Transpondery typu Q5 nie majg weryfikacji poprawnosci zapisu danych w sektorach.
Otrzymanie poprawnego kodu operacji nie daje pewnosci bezbtednego wykonania zapisu.
Nalezy upewni¢ sie, Zze dane zostaly poprawnie zapisane wykonujgc odczyt komendag
C_ReadBlock. Zapiséw dokonywac zblizajgc transponder mozliwie blisko anteny.

6.3. Rozkazy do komunikacji z transponderami HITAG-1,HITAG-S

6.3.1. Odczyt strony transpondera HITAG-1
Ramka rozkazu:

| C_ReadBlock | PageNo
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadBlock Komenda odczytu strony Ox1E
PageNo Numer odczytywanej strony 0x00-0x3f

Ramka odpowiedzi:

| C_ReadBlock +1 | | KodOperadgiji

6.3.2. Zapis strony do transpondera HITAG-1
Ramka rozkazu:

| C_WriteBlock | PageNo, Data1...4
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteBlock Komenda zapisu sektora 0x1C
PageNo Numer zapisywanej storny 0x00-0x3f
Data1..4 4 bajty zapisywanych danych 0x00-0xff

Ramka odpowiedzi:

| C_WriteBlock +1 | | KodOperadgiji
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6.4. Wejscia i wyjscia elektryczne

Czytnik posiada konfigurowalne wejscia/wyjscia. Wyjscia sg bezposrednio sterowane z
wyj$¢ mikrokontrolera. Obcigzalnos$¢ pragdowa wyjs¢ to 20mA.

6.4.1. Zapis stanu wyjscia

Ramka rozkazu:

| C_WriteOutputs | IONo, State
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteOutputs Zapis stanu wyjscia 0x70
IONo Numer portu IO. Port powinien by¢é 0x1..0x7 dla UW-U4R
skonfigurowany jako wyjscie 0x1..0xC dla Uw-u4G
State Zadany stan wyjscia 0x00 lub 0x01
Ramka odpowiedzi:
| C_WriteOutputs +1 | | KodOperadgiji
6.4.2. Odczyt stanu wejscia

Ramka rozkazu:

| C_Readlnputs | IONo
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadInputs Odczyt stanu wejscia 0x72

Numer portu 10.
IONo Powinien on by¢ skonfigurowany jako
wejscie.

0x0..0x7 dla UW-U4R
0x0..0xC dla UW-U4G

Ramka odpowiedzi:

| C_Readlnputs +1 | State,[COUNTER] | KodOperagiji
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
State Odczytany stan wejscia
Stan licznika dla wejscia typu
Counter .
licznikowego

6.4.3. Zapis konfiguracji dowolnego portu
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RS485 | 2 A !

RS485 3 1 o

Karta z bazy 4 0

i

Kazda karta 5 TOGGLE

TypeOfOutput J

ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 3:2

ConfBytel - BIT 0

Ramka rozkazu:

| C_SetlOConfig [ IONo, 10ConfigData1...n

Jezeli Konfigurujemy port jako wyjscie to parametry IOConfigData1...n maja postac:

Dir, ConfByte1, TypeOfOutput, Hold-UP, 0Time, 1Time

Gdzie:

Nazwa
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu
Numer portu IO, ktéry ma by¢
IONo :
skonfigurowany
Dir kierunek portu

Opis parametru

Jeden bajt w ktérym:
BITO okresla typ wyjscia jako Normalnie
otwarte lub Normalnie Zamkniete.

BIT 1 okresla sposob reakcji danego wyjscia
jako reagujgce na zmiane pobudzenia
(reagujace na zbocze) lub reagujace na stan
pobudzenia (reagujgce na stan).
BIT3:2 okresla sposob zachowania wyjscia w

stosunku do stanu sygnatu wyzwolenia

ConfByte1

TypeOfOutput zrédto sygnatu sterujgcego

NETRONIX

Zakres wartosci

0x50
0x0..0x4

0x00 — wyjscie
ConfByte1 Bit 0
0-Normalnie Zamkniete
1-Normalnie Otwarte

ConfByte1 Bit 1
0-reaguje na poziom
1-reaguje na zbocze

ConfByte1 Bit 3:2

00 — generator fali prostokatnej
01-bezposrednio
10 — zmiana stanu wyjscia
0x00 — wytgczone na state
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0x01 — zatgczone na state
0x02 — sterowane poprzez
interface szeregowy
automatycznie powracajgce do
zera

0x03 - sterowane poprzez
interface szeregowy

0x04 — RFU

0x05 — ustawiane w przypadku
przytozenia do czytnika dowolnej
karty

Czas podtrzymania stanu zatgczenia po
ustaniu pobudzenia. Czas ten wyrazony
jest jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,Podtrzymanie”
mozna skonfigurowac wyjscie potrafigce
generowac fale prostokatng. Czas
jedynki i czas zera ustawiany jest
nastepnymi parametrami:
O0Time czas logicznego zera
1Time czas logicznej jedynki

Jezeli Konfigurujemy port jako wejscie to parametry I0ConfigDatal...n_maja posta¢:
Dir, Triger, TypeOfinput, RFU1, RFU2, RFU3

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
Numer portu 10, ktéry ma byc¢
Ol skonfigurowany DO
Dir kierunek portu. 0x01 — wejscie
0x00 niezanegowane
0x01 zanegowane
Triger Bajt okreslajgcy s:;’)o_séb wyzwalania  0x02 reakcja na zbocze
wejscia rosnace
0x03 reakcja na zbocze
opadajace
Typ wejscia:
Standardowe — dostajemy informacje o
stanie wejscia uwzgledniajgc 0x00 ,0” na state
TypeOfinput ustaw!enie Tri_ger o 0x01 ,1” na state
Licznikowe — jednobajtowy licznik 0x02 wejscie standardowe
Zlicza ilo$¢ zboczy, ktére pojawity sie  0x04 wejscie licznikowe
na wejsciu. Licznik jest odczytywany i
kasowany komendg C_ReadInputs
RFU1-RFU3 Zarezerwowane 0x00
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Ramka odpowiedzi:
| C_SetlOConfig +1 | KodOperagiji

6.4.4. Odczyt konfiguracji dowolnego portu

Ramka rozkazu:

| C_GetlOConfig | IONo
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONo Numer portu IO, ktoéry ktdérego konfiguracja ma byé 0x00...0x04
odczytana
Ramka odpowiedzi:
| C_GetlOConfig +1 | I0ConfigData1...n | KodOperagiji
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
IOConfigData1...n ma postac¢ takg samg jak przy zapisie konfiguracji
6.5. Hasto dostepu
6.5.1. Logowanie do czytnika
Ramka rozkazu:
|C_LoginUser | Data1...n, 0x0
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginUser Logowanie do czytnika 0xb2
Dowolne z zakresu 0x01...0xff.
Datail...n jest dowolnym tancuchem bajtow Diugosc¢ tancucha moze wynosi¢ od
0 do 8 bajtéw
0x00 Zero konczace string 0x00
Ramka odpowiedzi:
|C LoginUser +1 | | KodOperadgiji
6.5.2. Zmiana hasta
Ramka rozkazu:
| C_ChangeloginUser | Data1...n, 0x0
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ChangelLoginUser Zmiana hasta Oxb4
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Dowolne z zakresu

jest dowolnym tancuchem bajtéw ktory bedzie 0x01...0xff.

Datail...n L Dtugos¢ fancucha
obowigzujgcym hastem dostepu. moze wynosic od 0 do
8 bajtow
0x00 Zero konczace string 0x00

Jezeli Data1=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna
ustali¢ nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:
| C_ChangeloginUser+1 | | KodOperagiji

6.5.3. Wylogowanie z czytnika

Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

| C_LogoutUser |

Nazwa parametru Opis parametru Zakres wartosci
C_LogoutUser Wylogowanie z czytnika 0xd6

Ramka odpowiedzi:

| C_LogoutUser +1 | KodOperagiji
6.6. Automat odczytéw - Autoreader
6.6.1. Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposéb pracy automatu odczytujgcego unikalny numer transpondera
uID.

Jezeli czytnik bedzie pracowat w trybie ,1” - zatgczony na state, wowczas kazdy poprawnie
przeczytany unikalny numer ID bedzie buforowany przez czas 0,5s. Komendg C_Select w tym
trybie odczytujemy stan tego bufora, nie inicjujemy za$ odczytu, jak w przypadku innych
trybéw. Aby tryb ten dziatat poprawnie dodatkowo nalezy wytgczy¢ wysytanie numeru 1D
samoczynnie przez czytnik (parametr Aserial=0) oraz dokonywa¢ odczytéw w odstepach
czasu mniejszych niz 0,5sek. Zaletg tego trybu jest bardzo szybka odpowiedz na komende
C_Select. W zaleznosci od wybranego interfejsu, juz po 1ms zwracana jest informacja, czy
transponder znajduje sie w polu i jaki jest jego numer ID.

Opisywany czytnik daje mozliwo$¢ chwilowego zawieszania pracy automatu w przypadku
wystgpienia poprawnej transmisji na tgczu.
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Jezeli czytnik bedzie pracowat w trybie mieszanym, tzn

-uruchomiony jest automat odczytow UID, oraz:

-urzgdzenie nadrzedne (komputer, sterownik) komunikuje sie z czytnikiem albo za pomoca
czytnika z transponderami to konieczne jest odpowiednie skonfigurowanie czytnika tak aby w
przypadku transmisji z czytnikiem lub z transponderem automat odczytéw zawieszat swojg
prace.

Ustawienie trybu pracy autoreader’a ma wptyw na dziatanie komendy C_Select.

Ramka rozkazu:

| C_SetAutoReaderConfig | ATrig, AOfflineTime, Aserial, AMode, RFU, AMulti
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetAutzliggderConflg Zapis konfiguracji automatu 0x58
0-automat wylgczony na state
1-automat zatgczony na state
2=zalgcza sie automatycznie gdy brak
L . transmisji na RS/USB przez czas
ATrig e Kol auleimsr ealezyie diuzszy niz AOfflineTime
UID ma pracowaé _ : ;
3= zalgcza sie automatycznie gdy brak
wywotan rozkazow komunikacji z
transponderem przez czas dtuzszy niz
AOfflineTime
Czas braku transmisji na RS/USB
T= AofflineTime * [100 ms]
Brak transmisji moze dotyczy¢
dowolnych rozkazéw (Atrig=2), lub
rozkazéw komunikacji z
AOfflineTime transponderem (Atrig=3). 0x00...0xff
Rozkazy komunikacji z
transponderem to:
C_TurnOnAntennaPower
C_Select
Automatyczne wysytanie numeru 0-nigdy
ASerial transpondera UID po 1-tylko za pierwszym przytozeniem
automatycznym odczytaniu go z transpondera
transpondera 2-wysyta wszystkie
R Zarezerwowane, zawsze 0
Wybdr formatu wysytanego numeru . numer konczy sie znakiem
konca linii CR+LF
MSB LSB M=1 numer zaczyna sie znakiem”M”
informacja rozszerzona o
E=1 sygnalizacje kolizji oraz typ
lens RR B C M E | A o
=1 Numer w odwrotnej kolejnosci
A=1 Numer wysytany w formacie
B=0 ASCII
A=0 Numer wysytany w formacie
B=0 ramki Nertonix
A=0 Numer wysytany w formacie
B=1 binarnym
RFU zarezerwowany 0
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R Zarezerwowane, zawsze 0
Wybor czytanego transpondera  Hip=1 Transponder HID
AMulti (transponderow) Ht1=1 Transponder HITAG-1/S
u MSB LSB y=1 Transponder Uniqe/Q5
Ht2=1 Transponder HITAG-2
R 'R |[Ht2 HID /Ht1 U x x X Zawsze 0
Ramka odpowiedzi:
| C_ SetAutoReaderConfig +1 | | KodOperacji
6.6.2. Odczyt konfiguracji automatu
Ramka rozkazu:
| C_ GetAutoReaderConfig |
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetAutoReaderConfig Odczyt konfiguracji automatu 0x5a
Ramka odpowiedzi:
ATrig, AOfflineTime, ASerial, AMode, KodOperac;ji
C_ GetAutoReaderConfig +1 ABuzz, AMulti
Gdzie:

Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesniej.

6.6.3. Ustawienie daty | czasu
Ponizsze ustawienia nie majg dzisiaj wptywu na prace czytnika.

Ramka rozkazu:

| C_SetRtc | Year, Month, Day, Hour, Minute, Second
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci

C_SetRtc Ustawienie daty i czasu 0xb8

Year rok 0...99

Month miesigc 1...12

Day dzien miesigca 1...31

Hour godzina 0...23

Minute minuta 0...59

Second sekunda 0...59

Ramka odpowiedzi:

|C_SetRtc +1 | | KodOperagiji

6.6.4. Odczytanie daty i czasu

Ramka rozkazu:
|C_GetRtc |
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Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetRic Odczytanie daty i czasu 0xb6
Ramka odpowiedzi:
|C_GetRtc+1 | Year, Month, Day, Hour, Minute, Second | KodOperagiji
Gdzie:
Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesniej.
6.7. Konfiguracja interface’u szeregowego RS-232
6.7.1. Zapis konfiguracji interfejsu szeregowego
Rozkaz:
| C_SetlnterfaceConfig | Mode, Adr, Bodrate
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlnterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54
Mode 0x01
Adr Adres na magistrali RS-485 0x01...0xfe

0x01=2400 b/s
0x02=4800 b/s
0x03=9600 b/s
Bodrate Predkos$¢ danych na magistrali RS-485 0x04=19200 b/s
0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s

Odpowiedz:

| C_SetInterfaceConfig +1 | KodOperagiji
6.7.2. Odczyt konfiguraciji interfejsu szeregowego

Rozkaz:

| C_ GetlnterfaceConfig |

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetlInterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56
Odpowiedz:
| C_ GetlInterfaceConfig +1 | Mode, Adr, Bodrate | KodOperadiji
Gdzie:

Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesniej.
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6.8. Obstuga wewnetrznej pamieci transponderéw

6.8.1. Odczyt numeru transpondera z pamieci

Ramka rozkazu:

nagtéwek | C_CardMemoryRead | AdrL, AdrH |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_CardMemoryRead Odczyt numeru transpondera z pamieci 0x20
AdrL, AdrH odpowiednio miodszy i starszy bajt adresu* 0x0000...0x0025

* Pozycja karty master dla czytnika z pamiecig 38 kart znajduje sie pod adresem 0x25,

Ramka odpowiedzi:

nagtéwek | C_CardMemoryRead +1 |ID1(L)....ID5(H) | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
ID1(L)....ID5(H) 5 bajtow numeru transpondera
6.8.2. Zapis numeru transpondera do pamieci

Ramka rozkazu:

nagtowek | C_CardMemoryWrite | AdrL, AdrH, ID1(L)....ID5(H) |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_CardMemoryWrite  Zapis numeru transpondera do pamieci 0x22
AdrL, AdrH odpowiednio miodszl/ i starszy baijt 0x00...0x0025
adresu
ID1(L)....ID5(H) 5 bajtow numeru transpondera Dowolne 5 bajtéw

* Pozycja karty master dla czytnika z pamiecig 38 kart znajduje sie pod adresem 0x25,

Ramka odpowiedzi:

nagtéwek | C_CardMemoryWrite +1 | | KodOperacji | CRC

Gdzie:
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6.9. Obstuga wbudowanej kontroli dostepu

6.9.1. Zapis konfiguracji kontroli dostepu

Ramka rozkazu:

nagtéwek | C_AccesControllConfigWrite | Mode |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_AccesControllConfigWrite ZEPE kor(;flguracp AeifelL 0x74
ostepu
Vode Mod praccyjlor;\;)dtgu kontroli 0x00 — modut wylgczony
P 0x01 — modut zatgczony
Ramka odpowiedzi:
nagtéwek | C_AccesControllConfigWrite+1 | | KodOperacji | CRC
Gdzie:
6.9.2. Odczyt konfiguracji kontroli dostepu
Ramka rozkazu:
nagtéwek | C_AccesControllConfigRead | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ AccesControllConfigRead Odczyt konfiguracji kontroli dostepu 0x76
Ramka odpowiedzi:
nagtowek | C_AccesControllConfigRead+1 | Mode | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
. 0x00 — modut wytgczony
Mode Tryb pracy modutu kontroli dostepu 0x01 — modut zataczony
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6.10. Rozkazy pozostate

6.10.1. Zdalny reset czytnika

Ramka rozkazu:
|C_Reset |

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C Reset Zdalny reset czytnika 0xdO0

Ramka odpowiedzi:
|C_Reset +1 | | KodOperagiji

6.10.2. Tryb uspienia

Komenda ta wprowadza modut w stan uspienia. W zaleznosci od uzywanego interfejsu
komunikacyjnego, istniejg rézne metody wybudzenia, i tak:

o dla interfejsu RS232 wybudzenie nastgpi po podaniu zbocza rosngcego na pin
/POWERDOWN

o dla interfejsu 12C wybudzenie nastgpi po wystaniu bajtu z wkasciwym adresem
urzadzenia SLAVE. Po tym bajcie rozpoczyna sie proces wybudzania, ktory
trwa 2ms. Wysytanie kolejnych danych do modutu NANO powinno nastgpic
dopiero po uptywie tego czasu. Podanie zbocza rosngcego na pin
/POWERDOWN réwniez spowoduje wyjscie z trybu uspienia.

e Dla interfejsu SPI, wybudzenie nastgpi po odebraniu jednego kompletnego
bajtu, dalsze wysytanie danych dozwolone jest po zakohczeniu procesu
wybudzania, czyli po uptywie 2ms.

Ramka rozkazu:

|C_Sleep |
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_Sleep Wejscie w tryb uspienia Oxda
Ramka odpowiedzi:
|C Sleep +1 | | KodOperadgiji
6.10.3. Odczyt wersji oprogramowania czytnika

Ramka rozkazu:
| C_FirmwareVersion |

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe
Ramka odpowiedzi:
| C_FirmwareVersion+1 |Dataf.....n | KodOperadgiji
Gdzie

Data1...n jest ciggiem znakéw zapisanych w postaci kodow ASCII.
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6.11. Znaczenie kodow operacji w ramkach odpowiedzi
Nazwa kodu operacji Opis wartos¢
OC_Error btad 0x00
OC_ParityError btad parzystosci 0x01
OC_RangeError Btad zakresu parametru 0x02
OC_LengthError Btad ilosci danych 0x03
OC_ParameterError Btad parametru 0x04
OC_Busy Chwilowa zajetos¢ wewnetrznych modutéw 0x05
OC_NoACKFromSlave Brak wewnetrznej komunikacji 0x22
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto ulegto przeterminowaniu  0x09
czyli miat miejsce automatyczny LogOut.
OC_NoCard Brak transpondera 0x0a
OC_BadFormat Zty format danych. 0x18
OC_FrameError Btad transmisji. Moze on swiadczy¢ o istniejgcych 0x19
zaktéceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC_TimeOut Przekroczony czas operacji. Moze on swiadczy¢ o 0x16
braku transpondera w polu czytnika
OC_Successful Operacja zakonczona poprawnie Oxff

7. Mechanizm MasterlID

Mechanizm ten umozliwia szybkie dodawanie/usuwanie kart uzytkownikéw do/z pamieci
czytnika za pomocg ,karty master’. Funkcjonalno$¢ ta dziata po wigczeniu modutu kontroli
dostepu, ktéry domysinie w module NANO jest wytgczony.

Jezeli chcemy zarejestrowaé¢ karte jako ,karte master” to nalezy najpierw dokonaé
wyczyszczenia pamieci kart za pomocg powrotu do ustawien fabrycznych.

Po wyczyszczeniu pamieci nalezy w dowolnym momencie przytozy¢ do modutu wybrang
karte. Karta ta automatycznie staje sie ,kartg master’. Karty master nie mozna usung¢ ani
dodac¢ za pomocg innej karty.

Jezeli chcemy zarejestrowac karte jako ,karte uzytkownika” to nalezy najpierw przytozy¢
do czytnika ,karte master” a nastepnie, w ciggu ok. 5 sekund, przytozy¢ rejestrowang karte.

Jezeli chcemy usungé¢ z pamieci ,karte uzytkownika” to nalezy najpierw przytozy¢ do
czytnika ,karte master” a nastepnie, w ciggu ok. 5 sekund, przytozy¢ usuwang karte.

Po przytozeniu do czytnika ,karty uzytkownika” czytnik uruchamia wyjscie elektryczne
zaprogramowane jako sterowane wewnetrznym mechanizmem kontroli dostepu.
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8. Powrét do ustawien fabrycznych

Aby powréci¢ do ustawien fabrycznych nalezy na czas co najmniej 2 sekund potgczy¢ z masg
wyjécie powrotu do ustawien fabrycznych. Podczas powrotu do ustawien fabrycznych
ustawiane sg na state nastepujgce parametry czytnika:

Nazwa parametru lub funkcjonalnos¢
Adres na magistrali szeregowej
Predkos¢ danych na magistrali szeregowej
Hasto dostepu

Port 0

Port 1

Port 2

Port 3

Port 4

Wzmocnienie toru odbiorczego RFID
Konfiguracja ,autoreader’a”

Typ transpondera

Konfiguracja modutu kontroli dostepu

Wartos¢ lub ustawienie

0x01

9600 b/s

0x0 - brak hasta

Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Wejscie dowolnego przeznaczenia
Wyjscie sygnalizujgce przytozenie karty
Wejscie dowolnego przeznaczenia
1

0x2,0x14,0x1,0x1,0x3C

Unique

Wytgczona

NETRONIX

31




NETRONIX NANO-Ux

9. Proponowany footprint dla modutu nano.
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Zalecane wymiary footprint'u dla modutu w wersji SMD NANO-US

Najnowsze wiadomosci dotyczgce produktow firmy NETRONIX
http://www.netronix.pl/
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